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1. RILEVAZIONE DEI TRATTAMENTI

1.1 RILEVAZIONE ORIGINALE

Per giungere alla efficace ed esaustiva compilazione del Documento Programmatico sulla Sicurezza nella sua primitiva versione venne a suo tempo avviata una ricognizione generale di tutti i trattamenti di dati personali svolti in azienda o affidati ad entità esterne. Ad essa hanno fatto seguito altre indagini che hanno portato alla redazione dei documenti per gli anni successivi. Pertanto si riportano qui per completezza le considerazioni inerenti la rilevazione originale, seguite da quelle relative alle rilevazioni successive e dagli aggiornamenti per l'anno in corso. 

In origine sono state censite le banche dati, descritti i processi di lavoro negli uffici centrali e periferici, censite tutte le misure di sicurezza poste a tutela dei singoli trattamenti o dati, individuati i soggetti fisici e giuridici abilitati alle diverse operazioni di trattamento, esaminate le deliberazioni e normative interne, osservati e classificati gli ambienti di lavoro

Sono stati analizzati, censiti e classificati i singoli processi di lavoro, ricostruendo il ciclo di lavorazione dei trattamenti e dei dati esaminando sia quelli trattati con mezzi elettronici o comunque automatizzati, sia quelli  cartacei.

Per ogni trattamento, indipendentemente dalle modalità di lavorazione, sono state censite le misure di sicurezza già poste in essere, individuando la loro corrispondenza, o non, con quanto previsto dalla legge 675/1996 e DPR 318/1999.

La ricognizione è stata progettata ed effettuata avvalendosi della collaborazione di ..., società di consulenza specializzata nei settori della sicurezza e della tutela del trattamento dei dati personali. I consulenti esterni per l'espletamento delle attività hanno utilizzato una precisa metodologia di raccolta e classificazione dei vari eventi osservati. 

Si è provveduto, in armonia alle disposizioni impartite dal responsabile del trattamento, in prima istanza ad una ricognizione delle deliberazione adottate in materia dal Consiglio di Amministrazione; quindi alla descrizione e comprensione delle responsabilità e dei compiti affidati al personale dipendente in relazione alle posizioni aziendali ricoperte ed ai trattamenti svolti nel normale esercizio delle funzioni a ciascuno assegnate. Sono state visti anche gli atti formali inerenti l’applicazione della legge 675/1996, in particolare: la Notificazione inviata all’autorità Garante, le informative inviate ai soggetti interessati, nonché alla ricognizione, ove necessario, del rilascio del consenso da parte dei soggetti interessati, in particolare del personale dipendente.

La prima ricognizione svolta ha riguardato le finalità e le modalità con le quali vengono svolti i trattamenti. Sono stati distinti i trattamenti relativi al personale dipendente, ai consulenti, agli amministratori e sindaci, a qualunque soggetto esterno che opera in azienda anche temporaneamente e casualmente come, ad esempio, gli addetti alla manutenzione, da quelli inerenti la clientela (delle banche aderenti) in esecuzione di obblighi contrattuali. 

Si è contemporaneamente proceduto ad una prima ricognizione dei rischi di distruzione e perdita dei dati (anche accidentale), di accessi non autorizzati, di trattamenti non consentiti o non conformi rispetto alle finalità della raccolta. 

In tale fase si è tenuto conto inoltre:

· delle risultanze di altre attività svolte dall’azienda per la verifica della integrità ed esattezza dei dati trattati. In particolare delle ricognizioni svolte sui sistemi informativi in occasione della verifica del cambio di data relativo all’anno 2000 e della conversione dei programmi informatici per l’adattamento valutario dalla lira all’euro, fatte con successo, in quanto tali eventi non hanno comportato alcuna criticità;

· della verifica di efficacia delle attività svolte dalle singole banche, effettuata in occasione dell’applicazione degli obblighi derivanti dalla legge 197/1991, che ha comportato il riscontro della validità e correttezza dei dati della clientela;

· dell'analisi dei rischi sui sistemi informatici e telematici svolta per effetto delle disposizioni della competente autorità per la riorganizzazione del sistema dei controlli interni e del nuovo assetto della gestione dei rischi, nonché della funzione di internal audit;

· dell'analisi dei rischi fatta dalla società … nel 1996/98, in due riprese, con particolare riferimento alle modalità di impiego del prodotto software di controllo accessi ai dati presenti su host;

· dell'analisi dei rischi svolta periodicamente ai fini dell'assicurazione (Polizza Informatica) con la società …. Si nota che non ci sono stati danni o incidenti in venti anni di attività e ciò ha comportato una costante riduzione del premio ed un aumento dei massimali assicurati.

La predetta ricognizione è stata prudentemente estesa, in via generale, a tutti i trattamenti, indipendentemente dalle circostanze operative che rendono necessario l’obbligo di compilazione del documento programmatico sulla sicurezza ai sensi dell’art.6 del DPR 318/1999. 

Sulla base delle risultanze di tutte le predette analisi venne compilato il Documento Programmatico sulla Sicurezza per l’anno 2000. 

Il documento è strutturato in diverse parti, oltre la presente introduzione sulla ricognizione dei trattamenti e sulla metodologia adottata.

Nella prima vengono descritti: l'analisi dei rischi, la distribuzione dei compiti e delle responsabilità nelle strutture preposte al trattamento dei dati. Nella seconda le misure di sicurezza. Quindi i piani di formazione per gli incaricati e le verifiche da porre in essere al fine di controllare che nell'intera struttura vengano rispettate le norme di sicurezza e gli interi adempimenti legislativi. 

E' opportuno precisare qui in via preliminare due importanti aspetti che determinano la sicurezza dei dati in Azienda, ai quali si farà ripetutamente riferimento nel seguito:

· Nell’ambito aziendale, al fine di adottare delle misure di sicurezza efficienti ed efficaci il 23 Gennaio 1998 è sta emanata dalla Direzione e portata a conoscenza di tutto il personale una “Data Security Policy” che ha lo scopo di definire le strategie generali della sicurezza. La “Data Security Policy” al fine di permettere l’applicazione delle varie regole in essa contenute prevede che le specifiche di dettaglio siano riportate in "Regolamenti d'applicazione" espressi in documenti detti “Manuali di Riferimento”, suddivisi per tipologia/problematica, che sono richiamati nella “Data Security Policy”. 

· L’azienda, come centro elaborazione dati opera, ai fini della legge 675/1996, con la qualificazione giuridica di "responsabile" ai sensi dell'art.8. La nomina a responsabile è avvenuta con atto scritto rilasciata dai singoli titolari dei trattamenti. Di conseguenza il Documento Programmatico sulla Sicurezza è configurato in maniera da riferirsi sia ai trattamenti svolti come centro elaborazione dati (in quanto responsabile del trattamento di dati di terzi), sia ai trattamenti svolti direttamente in quanto titolare del trattamento di dati propri.

1.2 RILEVAZIONI SUCCESSIVE E AGGIORNAMENTI

Per assicurare che nel tempo vengano mantenute l'efficacia delle misure di sicurezza e l'adeguatezza delle salvaguardie ai rischi, a mano a mano che i processi aziendali sono modificati, la rilevazione dei trattamenti viene ripresa periodicamente, i processi sono riesaminati ed i cambiamenti all'ambiente tenuti nella dovuta considerazione.

In particolare per quanto riguarda l'aggiornamento del Documento Programmatico sulla Sicurezza all'anno 2001 sono stati  presi in considerazione i seguenti fatti nuovi:

1. Rinnovo della Certificazione di Qualità ISO 9000 (certificato rilasciato in data … dalla società ….) per il campo: 

· progettazione ed erogazione di servizi di …. 

· elaborazioni …. 

· servizi di …. 

Il rinnovo della certificazione ha comportato un'attenta analisi dei processi da parte della società certificatrice.

2. Revisione della Data Security Policy e dei corrispondenti Regolamenti d'applicazione. Sono stati introdotti i processi di Certificazione Digitale (vedi sotto) e sono state effettuate alcune modificahe di forma ed aggiunte di sostanza. Tuttavia una nuova versione della Data Security Policy non è stata emessa nel corso del 2002: pertanto le modifiche solo proposte in bozza non hanno avuto immediata influenza sul Documento Programmatico sulla Sicurezza 2001; tuttavia la revisione effettuata è un fatto che non deve essere trascurato in quanto ha comportato un riesame critico di processi e normative.

3. Introduzione del servizio di Certificazione Digitale (Firma Elettronica), secondo i termini di leggi e regolamenti vigenti (D.P.R. 28/12/2000 n.445 - “Testo Unico delle disposizioni legislative e regolamentari in materia di documentazione amministrativa",  D.P.C.M. 8/2/1999 - c.d. “Regole tecniche per la formazione, la trasmissione, la conservazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei documenti informatici”, Circolari AIPA n.22 del 26/07/1999 e n.24 del 19/06/2000)

Tale servizio implica la gestione di dati personali e l'attivazione di specifici requisiti di sicurezza richiesti dalle norme AIPA a riguardo. In particolare sono state presi in considerazioni gli aspetti seguenti di rilievo per i fini del Documento Programmatico sulla Sicurezza:

· Istituzione di un nuovo processo di acquisizione di dati personali presso gli Enti di Registrazione riconosciuti ai fini della Certificazione Digitale ed esplicitamente autorizzati dall’Azienda (gli Enti di Registrazione sono in primo luogo le agenzie delle banche aderenti al servizio). Tale processo è regolamentato da specifiche normative.

· Produzione di documentazione secondo la richiesta standard dell'AIPA per la concessione dell'autorizzazione ad operare nel campo della Certificazione Digitale. Due i documenti prodotti che hanno diretta attinenza con la protezione dei dati:

· Certification Policy Statement (CPS), ovvero Manuale Operativo. In esso sono esplicitamente richiamate le politiche per la Privacy:

· Piano per la Sicurezza (del sistema di Certificazione Digitale). In esso sono definiti e descritti i requisiti di sicurezza e le relative misure di salvaguardia, fra cui in particolare si ricordano:

· Isolamento dell'accesso al sistema via rete mediante firewall dedicati

· Isolamento fisico dei componenti del sistema di elaborazione

· Impiego di strumenti crittografici per la generazione e trasmissione delle chiavi

· Normative e mezzi per la conservazione di chiavi logiche e password diverse da quelle personali

· Requisito specifico di protezione dei dati personali contenuti (richiamato al punto 3.6)

· Previsione specifica di misure di protezione dei dati personali (richiamate al punto 4.6.6)

· Definizione di nuovi ruoli per l'effettuazione del servizio ed in particolare per il trattamento dei dati (i ruoli sono dettagliatamente indicati nel suddetto documento CPS)

· Esistenza di nuovi dati personali, per cui sono state effettuate le dovute notifiche all'Autorità Garante

· Assenza nel processo di trattamento di dati particolari secondo Artt. 22 e 24 della Legge 675/1996

· Esistenza di archivi pubblici di dati, anche personali, la cui pubblicità costituisce elemento proprio del servizio, per la quale viene richiesto l'esplicito consenso dell'interessato.

Per quanto riguarda l'aggiornamento del Documento Programmatico sulla Sicurezza all'anno 2002 non sono stati  rilevati nel corso del 2002 fatti nuovi tali da comportare modifiche di sostanza; è previsto per il 2003 il rilascio della Data Security Policy modificata per quanto riguarda i Regolamenti e ciò si ripercuoterà solo sul DPS 2003.

2. ANALISI DEI RISCHI

L’analisi dei rischi è stata condotta in modo ampio ed esaustivo analizzando anche eventi tecnici ed organizzativi più ampi rispetto alle prescrizioni legislative; e ciò anche in considerazione delle previsioni dell'art.18 della legge 675/1996 e del richiamato art.2050 del C.C. L’analisi, naturalmente, è stata principalmente focalizzata sulle circostanze possibili o probabili che possano costituire il verificarsi di rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta. 

L'esame dei rischi è stato fatto anche in relazione alla natura dei dati, distinguendo tra i dati personali ordinari e quelli particolari, nonché delle caratteristiche del trattamento.

Tutti i rischi esaminati sono stati individuati, classificati e descritti, nei seguenti principali raggruppamenti:

1. rischi specifici,

2. rischi per l’integrità dei dati,

3. rischi per la riservatezza dei dati,

4. rischi per la disponibilità dei dati.

I concetti di Integrità, Riservatezza, Disponibilità dei dati sono quelli definiti nella Data Security Policy al punto 6.2.

2.1 RISCHI SPECIFICI

Nella categoria dei rischi specifici sono stati compresi, classificati ed esaminati tutti quei rischi che generalmente non trovano una valida protezione nei sistemi di difesa classici. In particolare, sono considerati come rischi specifici tutte le minacce derivanti dalla collocazione territoriale dell’azienda, quindi all’ubicazione dei luoghi in cui vengono custoditi i dati e svolte le diverse operazioni di trattamento.

In dettaglio si è riscontrato che:

· La zona di operatività del centro elaborazione dati è ubicata in fascia territoriale geografica che nelle carte di pericolosità sismica non risulta classificata tra le zone a grado di pericolosità elevato o medio. (rif.: carta delle zone di pericolosità sismica allegata) perciò al momento dell'installazione del CED non si è ritenuto necessario adottare ulteriori e specifiche misure di sicurezza per le strutture degli edifici, né per garantire la continuità di approvvigionamento dei diversi servizi a tutela diretta o indiretta dei trattamenti e delle banche dati (telecomunicazioni, energia elettrica). Comunque gli edifici su che compongono il complesso sono stati realizzati con strutture antisismiche.

· Nella zona limitrofa non risultano presenti importanti vie d’acqua che potrebbero esondare nelle vicinanze né in prossimità di punti nodali chiave per i collegamenti.

In generale dunque non risultano rischi specifici prevedibili e probabili, correlati alla ubicazione geografica del centro di elaborazione dei dati che richiedano particolari cautele rispetto a quanto indicato di seguito.

2.2 RISCHI PER L’INTEGRITÀ DEI DATI

L’accertamento dell’integrità dei dati ha riguardato la protezione dei dati stessi dai rischi di possibili modifiche o distruzione accidentali o deliberate, classificati in:

1) rischi di carattere accidentale,

2) rischi di carattere volontario,

3) rischi da programmi di cui all'art.615 quinquies del codice penale.

2.2.1 Integrità - Rischi di carattere accidentale

Riguardano sovrascrittura o distruzione dei dati, involontarie ma imputabili ad azioni umane errate oppure a guasti delle apparecchiature dedicate alla memorizzazione.

In particolare:

· comandi applicativi errati (a causa di applicazioni non testate in maniera sufficiente);

· comandi operativi errati (per sequenze non documentate o eseguite da personale non sufficientemente addestrato);

· malfunzionamenti hardware;

· deterioramento nel tempo dei supporti di memorizzazione e del mezzo fisico che li ospita;

· software pericoloso, in particolare virus dei computer o utilizzo di routine tipo “superzap”; 

2.2.2 Integrità - Rischi di carattere intenzionale

Riguardano le alterazioni dei dati conseguenti ad una teorica azione deliberatamente perpetrata allo scopo di:

· modificare volontariamente i  dati, 

· inserire nuovi dati, 

· distruggere i dati.

2.2.3 Integrità - Rischi da programmi di cui all'art.615 quinquies del c.p.

I rischi connessi alla diffusione dei virus e dei programmi pericolosi, che possono derivare sia da casi accidentali che da atti volontari, e pertanto sono trasversali rispetto alla classificazione precedente, sono stati individuati nei seguenti:

· corruzione dei file eseguibili e a volte dei dati;

· corruzione di documenti;

· perdita di file;

· perdita di spazio utilizzabile nelle memorie;

· cattivi funzionamenti del sistema;

· degrado delle prestazioni del sistema;

· impossibilità di utilizzo del sistema;

· rischi legali in violazione all’art.615 quinquies del codice penale;

· danni di reputazione verso i soggetti esterni.

Tra i nuovi pericoli, si è riscontrata - sul piano statistico e della ricerca - la creazione di nuovi virus  che colpiscono i programmi eseguibili di Windows e di programmi chiamati "backdoor" o "hacktools" che consentono l’amministrazione remota della rete poiché tali programmi possono essere installati sui PC senza che l’operatore se ne accorga (come i virus) e, una volta attivati, consentono collegamenti via TCP/IP permettendo ad intrusi di manipolare e controllare varie funzioni del PC. Questi programmi pericolosi non sono definibili virus o cavalli di Troja e tra i diversi  ricercatori non c’è ancora consenso sul modo di classificarli. Essi, ai fini della prevenzione dai rischi, devono essere considerati con molta attenzione in considerazione della loro capacità di diffondersi in rete e di consentire azioni illegali. 

I modi con cui i virus ed i programmi pericolosi potrebbero penetrare nei computer aziendali sono:

· tramite supporti infettati provenienti da terzi;

· tramite supporti infettati importati dai dipendenti senza l’autorizzazione dell’azienda;

· tramite file scambiati in rete.

2.3 RISCHI PER LA RISERVATEZZA DEI DATI

Per quanto attiene la “riservatezza” si è fatto riferimento alla natura ed al grado di confidenzialità, riservatezza e particolarità dei dati, al fine di garantire la dovuta necessaria riservatezza delle informazioni proteggendole da ipotetiche divulgazioni non autorizzate, consentendone l’utilizzo ed il trattamento solamente ai soggetti fisici incaricati dei trattamenti.

Tale rischio è stato esaminato in relazione alla possibilità che si realizzino rilasci di informazioni non autorizzate e/o accessi non autorizzati ai dati.

Gli eventi controllati posti in relazione al rischio di accessi non autorizzati è stato determinato sulla base delle seguenti due fattispecie:

1) rischi di accessi fraudolenti, a loro volta distinti in:

· dall’interno,

· dall’esterno,

2) rischi derivanti da trattamenti non consentiti o non conformi alle finalità della raccolta.

2.3.1 Riservatezza – Rischi di accessi fraudolenti 

· Dovuti ad un “profilo” di autorizzazione all’accesso non aderente al ruolo assegnato o conseguente all’attribuzione di “privilegi” di accesso eccessivi.

· Dovuti ad “inferenza”, ossia alla cattura di informazioni grazie alla conoscenza di una più  informazioni che, correlate tra loro, consentono di giungere alla conoscenza indiretta di dati.
· Dovuti ad utilizzo dei privilegi di “amministratori di sistema” per l’accesso ad archivi (su HOST auditabile).

· Dovuti ad “impersonificazione” di un dipendente autorizzato all’accesso ai sistemi.
· Dovuti a “manomissione” delle autorizzazioni da parte del personale addetto al controllo ed all'amministrazione dei profili di accesso.
· Dovuti ad accessi tramite sistemi di collegamento remoto installati per la manutenzione o la trasmissione di software.

· Dovuti ad “impersonificazione” di un dipendente autorizzato all’accesso remoto ai sistemi.

· Dovuti ad intercettazione di comunicazioni telematiche.

2.3.2 Rischi derivanti da trattamenti non consentiti o non conformi alle finalità della raccolta

Per quanto riguarda i trattamenti di cui L’Azienda è titolare o responsabile sono state ricercate le circostanze per cui possano essere svolti trattamenti di dati personali per i quali è necessario un consenso informato e le possibilità che l’azienda involontariamente svolga trattamenti di tali dati senza averne il consenso. Pertanto l’attenzione è stata rivolta in particolare alle circostanze organizzative nelle quali, a causa di una possibile, pur se improbabile, gestione non corretta dei “consensi frazionati” e dei “non consensi” avvengano trattamenti non conformi alle finalità, o che vengano trattati dati provenienti da liste acquisite dall’esterno. Del risultato di questa analisi è stato tenuto conto nella stesura delle normative e nella definizione delle misure di sicurezza.

2.4 RISCHI PER LA DISPONIBILITÀ DEI DATI

I rischi di indisponibilità sono stati esaminati in relazione ad eventi di natura accidentale o intenzionale.

2.4.1 Disponibilità - Rischi di carattere accidentale

In questa famiglia di rischi è compresa l’eventualità che le informazioni non siano disponibili a causa di eventi non volontari e/o non previsti, dovuti a:

· anomalie in programmi che avrebbero dovuto elaborare i dati e che non hanno potuto completare la loro esecuzione (p.e. a causa di “abend” di procedure per input errati, o errori di realizzazione);

· errate azioni del personale incaricato che impediscono l’accesso alle informazioni (p.e. mancata copia di un archivio o mancato montaggio di un supporto);

· malfunzionamento dello hardware (p.e. guasti alle unità di elaborazione, di memorizzazione o di trasmissione);

· dimensionamento non sufficiente delle risorse tecnologiche deputate alla trasmissione ed alla memorizzazione.

2.4.2 Disponibilità - Rischi di carattere intenzionale

In questa tipologia di rischi sono inserite le fattispecie in cui le informazioni non sono disponibili a causa di azioni umane volontarie, poste in essere con lo scopo preciso e determinato di impedire l'accesso alle informazioni da parte dei soggetti che detengono il pieno diritto di farlo. Tali minacce sono state ipoteticamente correlate a:

· generica infedeltà o, comunque, negligenza e/o disobbedienza del personale addetto al controllo ed all’amministrazione delle informazioni;

· danneggiamento o manomissione delle attrezzature e/o delle connessioni.

3. DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITÀ

Ai fini del presente documento sono state esaminate le distribuzioni e gli ordinamenti delle responsabilità aziendali previste per il normale funzionamento in genere e più precisamente per il trattamento dei dati personali, con particolare riguardo al governo dei trattamenti svolti con mezzi elettronici o comunque automatizzati e dei trattamenti di cui agli artt.22, 23 e 24 della legge 675/1996 svolti con tali mezzi, nonché alla gestione organizzativa delle aree in cui vengono svolti tali trattamenti. Parimenti è stata esaminata la funzione aziendale deputata ai controlli interni, al fine di determinare l’esistenza degli equilibri tra le funzioni produttive e quelle di controllo; inoltre sono state esaminate le deliberazioni del Consiglio di Amministrazione in materia di trattamento dei dati personali e le azioni organizzative avviate dal responsabile del trattamento.

Per focalizzare la distribuzione dei compiti e delle responsabilità delle strutture preposte al trattamento dei dati si è necessariamente esaminata l'intera struttura aziendale.

3.1 LA STRUTTURA AZIENDALE

La struttura in essere alla data di pubblcazione del presente DPS, a livello schematico, risulta dal documento allegato “Organigramma e descrizione delle funzioni”. In esso sono evidenziati i ruoli che ricoprono le responsabilità indicate più avanti.

Tutti i poteri, le responsabilità, i compiti, le funzioni, sono disciplinati da norme scritte.

Esiste un Codice di Comportamento interno che stabilisce, in coerenza con il contratto di lavoro, con le leggi in materia e con la Data Security Policy, i doveri, i diritti e le sanzioni per le violazioni comportamentali inerenti la sicurezza dei dati. Esso è recepito nella Data Security Policy e regolamentato da apposita normativa.
3.1.1 Incaricati del trattamento dei dati

Tutto il personale che svolge operazioni di trattamento di dati personali è stato preventivamente individuato ed ha ricevuto la nomina ad incaricato ai sensi dell'art.19 della legge 675/1996 con provvedimento aziendale n.1677 del 07/5/1997. 

La nomina è avvenuta (ed avviene per i neo assunti) previa identificazione e classificazione delle attività svolte. 

Le attività che ciascun incaricato può svolgere sono poste in relazione, per classi omogenee di persone dedicate ad attività simili, ai regolamenti aziendali ed ai profili di accesso ai sistemi (che presentano diversi profili di ampiezza nelle operazioni consentite).

Le nomine sono state estese, con analoghi criteri e modalità, anche ai non dipendenti, e più in particolare a quelle persone che funzionalmente svolgono operazioni di trattamento su dati di cui l'azienda ha la titolarità o la responsabilità. In questa categoria sono stati raggruppati: i consulenti di aziende esterne, gli addetti alla manutenzione, il personale delle pulizie che accede agli archivi, gli addetti alla vigilanza che identificano i visitatori; tali adempimenti sono riportati nei contratti tra l’Azienda e le singole aziende interessate. 

Gli incaricati che svolgono operazioni di trattamento di dati particolari utilizzando elaboratori connessi in rete sono autorizzati all'accesso agli strumenti ed alle operazioni di trattamento, attenendosi alle norme di sicurezza stabilite dall'azienda per tali trattamenti e per tali modalità di trattamento.

3.1.2 Responsabile del trattamento dei dati personali ai sensi dell'art.8

Il responsabile del trattamento dei dati personali ai sensi dell'art.8 della legge 675/1996 è, pro tempore, il Direttore Generale. La designazione è avvenuta in seguito a deliberazione del Consiglio di Amministrazione del 14 maggio 1997.

Il responsabile del trattamento ai sensi dell'art.8 opera in collaborazione con i responsabili funzionali di altre aree aziendali che ai fini della sicurezza dei dati trattati sono di seguito elencati.

L’Azienda svolge trattamenti di dati personali per conto dei clienti, operando con la qualificazione giuridica di responsabile del trattamento. 

Le linee guida per i trattamenti svolti per conto dei clienti, comprese le misure di sicurezza ed i criteri e modalità per le singole nomine degli incaricati, sono state concordate con i  titolari.

3.1.3 Responsabile della sicurezza logica

E’ collocato in organigramma nell’unità  “Ispettorato” di staff alla Direzione.

Tra i suoi compiti sono compresi anche i seguenti.

· Provvedere, in accordo con i proprietari dei dati e delle applicazioni e con la direzione aziendale, a definire le regole di accesso ai dati e la loro classificazione dal punto di vista della sicurezza.

· Provvedere a dotare l’azienda degli strumenti necessari alla applicazione delle regole definite.

· Disporre le regole per la gestione dei profili di accesso ai dati.

· Verificare che le strutture sistemistiche garantiscano la separazione degli ambienti e dei ruoli.

3.1.4 Responsabile della sicurezza fisica

E’ collocato in organigramma nell’unità  “Ispettorato” di staff alla Direzione.

Tra i suoi compiti sono compresi anche i seguenti.

· Emanare i regolamenti che disciplinano l’accesso allo stabile e ai locali protetti.

· Collaborare con l’ufficio Tecnico per la definizione della struttura e dei processi di adeguamento dei sistemi anti-intrusione e di vigilanza remota (TV a circuito chiuso).

3.1.5 Responsabile della gestione degli strumenti di sicurezza in ambiente Host 

E’ collocato in organigramma nell’unità  “Ispettorato” di staff alla Direzione.

Tra i suoi compiti sono compresi anche i seguenti:

· Inserire o modificare i profili utente, attribuendo le autorizzazioni sulla base delle formali richieste inviate dai responsabili delle unità organizzative

· Fornire indicazioni inerenti gli standard di sicurezza per le attività di configurazione del sistema.

3.1.6 Responsabile della gestione degli strumenti di sicurezza in ambiente LAN
Collocazione: indicata in organigramma.

Tra i suoi compiti sono compresi anche i seguenti:

· Inserire o modificare i profili utente, attribuendo le autorizzazioni sulla base delle formali richieste inviate dai responsabili delle unità organizzative

· Fornire indicazioni inerenti gli standard di sicurezza per le attività di configurazione del sistema

3.1.7 Responsabile dell’Auditing

Collocazione: indicata in organigramma.

Tra i suoi compiti sono compresi anche i seguenti.

· Raccogliere le diverse normative emesse dagli enti aziendali e di predisporre un piano periodico per verificarne l’applicazione e l’efficacia.

· Disporre attività ispettive a fronte di richieste specifiche o di eventi pregiudizievoli.

3.1.8 Responsabile dell’Ufficio del personale

La sua collocazione è evidente dal ruolo stesso. 

Con riferimento alle problematiche di sicurezza e privacy, segnala ai responsabili dei settori interessati le modifiche degli incarichi affidati ai singoli dipendenti, le nuove assunzioni, le dimissioni, controlla il periodo di comporto (somma di tutte le assenze), affinché possano essere apportate le necessarie modifiche alle abilitazioni di accesso ai dati.

3.1.9 Responsabili di area

Sono i diversi responsabili delle aree funzionali aziendali, come indicate in organigramma.

Con riferimento alle problematiche di sicurezza e privacy, segnalano ai responsabili dei settori interessati le modifiche delle attività assegnate ai singoli dipendenti incaricati dei trattamenti, affinché possano essere apportate le necessarie modifiche alle abilitazioni di accesso ai dati.

3.1.10 Responsabile del cliente
E' una figura richiamata nella Data Security Policy ed in alcuni Regolamenti d'applicazione, ovviamente non presente in organigramma aziendale. E' l'interfaccia primaria del cliente verso L’Azienda, intesa come fornitore del servizio, per i problemi di sicurezza e privacy gestiti congiuntamente. 
Segnala ai responsabili dei settori interessati all’interno dell’Azienda la necessità di attivare nuove utenze particolari (es. gestore sicurezza cliente).

4. MISURE DI SICUREZZA

4.1 PROTEZIONE DELLE AREE E DEI LOCALI

Di seguito sono sinteticamente riportati i criteri tecnici ed organizzativi per la protezione delle aree e dei locali interessati alle misure di sicurezza nonché le procedure per controllare l’accesso delle persone autorizzate ai locali medesimi. 

4.1.1 Controllo accesso ai locali

Lo stabile dispone di un ingresso dotato di sorveglianza.

Le porte di accesso alle aree controllate sono gestite tramite lettori di badge che verificano l’abilitazione all’ingresso. Si tiene un log dei transiti e vengono registrate le violazioni eventuali 

Le regole di accesso sono definite mediante normativa contenuta nell'apposito Regolamento di Sicurezza richiamato nella Data Security Policy.

4.1.2 Autorizzazioni all’ingresso nei locali

Le autorizzazioni vengono concesse sulla base dei compiti assegnati e determinate all'assunzione o sulla base di mutamenti di mansione.

Anche questa parte è contemplata dal suddetto Regolamento di Sicurezza.

4.2 PROTEZIONE DELL’INTEGRITÀ DEI DATI. 

I criteri e le procedure per la tutela dai rischi che incombono sull’ integrità dei dati sono stati realizzati attraverso le seguenti misure di sicurezza.

4.2.1 Integrità – Rischi di carattere accidentale

· Tutte le procedure che vengono inserite in ambiente di produzione devono superare una fase di test in apposito ambiente come prescritto nelle diverse normative interne, consultabili da tutto il personale nel data base delle normative, registrato e reso disponibile in ambiente Lotus Notes. Il passaggio in produzione delle modifiche sottostà ai criteri espressi nella Data Security Policy, che demanda i dettagli ad appositi Regolamenti di applicazione.

· Tutto il personale che deve operare dispone di una documentazione adeguata ed ha seguito appositi corsi di formazione o dispone di una pluriennale esperienza.

· Per ogni archivio permanente viene tenuta una copia di back up e sono effettuate registrazioni su sistemi differenti in modo da poter permettere la ricostruzione dei dati a fronte di cancellazioni o danneggiamenti. La gestione e la protezione delle copie sono prescritte nella Data Security Policy, che demanda i dettaglia all'apposito Regolamento di applicazione.

· Per evitare perdite accidentali si ricorre al minimo di comandi manuali utilizzando sistemi automatici di schedulazione lavori, robotizzazione supporti e altro.

· Per minimizzare eventuali problemi dovuti a guasti hardware, dove possibile, si provvede ad una costante manutenzione degli strumenti.

· Il software potenzialmente pericoloso (utility di sistema) viene controllato dal sistema automatico di protezione logica degli accessi che ne limita l’utilizzo al solo personale autorizzato dal Responsabile della Sicurezza Logica

4.2.2 Antivirus e protezione da programmi pericolosi

Per la prevenzione di tali rischi sono in vigore misure tecniche ed organizzative.

La regolamentazione generale è assicurata dalla Data Security Policy, che richiama l’apposito Regolamento d'applicazione.

4.2.2.1 Misure tecniche
Tra le misure di sicurezza tecniche si inserisce l’installazione diffusa e controllata di software antivirus. Tali programmi sono installati in tutte le stazioni di lavoro in cui vengono svolti trattamenti in rete.  

Sono state attivate diverse modalità di controllo preventivo di tipo tecnico.

1. Il programma antivirus per il controllo all’ingresso (Vshield). Il modulo sempre attivo in memoria, intercetta tutte le operazioni eseguite dall’utente eseguendo una scansione da virus ogni volta che un file viene aperto, copiato, creato e rinominato oltre ai controlli sui floppy disk inseriti anche all’accensione e allo spegnimento del computer. Ciò  permette di isolare i virus riconosciuti prima che possano diffondersi. Il prodotto risulta certificato dall'ente ICSA (USA).

2. Il programma antivirus per i controlli a richiesta (VirusScan). Periodicamente o quando necessario VirusScan esegue una scansione dai virus riconosciuti su tutti i programmi e documenti presenti sul personal computer al fine di permettere la eventuale pulizia dei virus penetrati.

3. Programmi di analoghe funzioni e modalità di funzionamento (di cui ai precedenti punti 1) e 2)) per il controllo dei server e dello scambio dei file dall'esterno tramite network.

4. Aggiornamento costante del software antivirus. La cadenza è inferiore al semestre. Di norma vengono diffusi aggiornamenti almeno quattro volte l’anno. In circostanze eventuali di particolare criticità vengono aggiornati d’urgenza indipendentemente da quelle periodiche pianificate. Per quanto riguarda l'aggiornamento delle liste dei virus riconosciuti esso avviene attraverso lo scarico on-line dei nuovi rilasci ottenuto per mezzo di abbonamento al servizio. 

4.2.2.2 Misure organizzative
1. Emanazione di norme di comportamento interne e note informative. Sono stati predisposti e distribuiti fascicoli informativi. 

2. Adesione al servizio …. L’azienda si avvale, tramite abbonamento annuo, del Servizio Antivirus e prevenzione Computer Crime gestito da … e diffonde le comunicazioni di allarme o attenzione che riceve. L’Azienda, nella sua qualità di centro consortile ha organizzato una funzione interna dedicata alla prevenzione tecnica ed organizzativa che provvede a distribuire tutti gli aggiornamenti alle banche aderenti al consorzio e vengono anche diffusi gli allarmi e le notizie di utilità comune ricevute. Tutto il software che viene duplicato ed inviato agli utenti, interni ed esterni, viene controllato con i prodotti antivirus aggiornati prima di essere rilasciato.

3. Back-up regolari dei dati (vedi sopra). Vengono eseguiti regolarmente copie di backup dei dati importanti per aumentare la possibilità di recupero in caso di danneggiamento. 

4. Divieto di utilizzare software non ufficialmente rilasciato dall'azienda e preventivamente testato nella sua integrità. Tale norma assicura, peraltro, il rispetto dei contenuti del dlg. 518/1992 e modificazioni successive sul diritto d'autore e la tutela legale del software. Questa norma è emanata dalla  Data Security Policy.

4.3 SICUREZZA DELLE TRASMISSIONI DEI DATI

L’argomento è richiamato nella Data Security Policy,  che regolamenta la sicurezza delle connessioni, le connessioni con reti esterne e gli accessi remoti. 

La rete locale aziendale è essenzialmente divisa in due parti distinte, la rete di sviluppo cui sono connessi tutti i posti di lavoro (server e client) utilizzati per l’attivita’ di sviluppo e la rete di produzione o server farm alla quale vengono attestati tutti i server di produzione acceduti da utenti autorizzati  della rete. 

Sulla rete di produzione vengono attestati anche i router di terminazioni degli istituti.

Le reti  di cui sopra sono separate tra loro da firewall. 

In entrambi i casi le reti sono gestite da personale interno.  

4.3.1 Sistemi di gestione delle reti

Sulla rete geografica viene eseguito un costante monitoraggio con il prodotto SOLVE SNA che consente di  controllare lo stato di tutte le risorse SNA della rete (Server di filiale, bancomat, rilevatori di presenze, etc ).

Sulla LAN di sviluppo vengono eseguiti dei controlli solo a fronte di problemi  di lentezza, etc.

Sulla LAN di produzione esistono delle stazioni di management in grado di controllare lo stato dei router degli istituti e delle porte degli switch di backbone. Sono in corso attivita’ di  automazione per la raccolte delle statistiche di occupazione di banda, errori , etc.

A fronte di problemi è possibile utilizzare per l’analisi e la risoluzione due analizzatori di rete di cui uno per rete WAN ( frame relay, ISDN, etc ) e l’altro per rete LAN ( ethernet , token ring , ... ).

4.3.2 Protocolli utilizzati

Sulla LAN di produzione sono utilizzati i protocolli TCP/IP e SNA. Tutto il traffico SNA diretto verso gli istituti con reti multiprotocollo viene incapsulato all’interno del protocollo TCP/IP in modalita’  DLSW.

Esiste ancora qualche cliente che richiede il trasporto del traffico SNA in modo nativo in quanto non ha realizzato una rete multiprotocollo. 

In questo caso le reti sono realizzate sulla rete ITAPAC  oppure  con connessioni diretta tra le varie 3745.   

Sulla rete interna di sviluppo vengono utilizzati protocolli  TCP/IP, SNA 802.2 , Netbios e Netbios over TCP/IP.

Viene impedita la propagazione di informazioni di routing da una rete di cliente all’altra, in modo da isolare tra loro le reti degli istituti.

4.3.3 Connessioni su linee commutate

Sono disponibili accessi dalla rete ARCIPELAGO di Telecom che consente di realizzare una rete privata virtuale (VPN) in grado di consentire l’accesso in commutata e/o ISDN ad un server di comunicazione SNA, isolato sia dalla rete di produzione che da quella di test se non per il collegamento SNA 802.2.

Esiste un accesso privilegiato protetto da firewall, per le applicazioni di remote banking, senza la necessità per l’utente di accedere da Internet; viene utilizzata la modalità RAS (Remote Access Server) con la richiamata dell’utente stesso. 

Alcuni istituti accedono alla LAN di produzione mediante collegamenti su linea ISDN in quanto non dispongono ancora di reti multiprotocollo che consentano loro l’accesso alle apllicazioni con protocollo TCP/IP.

Esiste la possibilta’ di accedere in modalità RAS alla LAN di sviluppo per consentire al personale in reperibilità di accedere velocemente alla LAN aziendale solamente tramite la richiamata. 

Un ulteriore accesso su linea commutata consente l’accesso al server NOTES per la posta elettronica.       

Alla LAN di sviluppo, accedono da linea ISDN, anche alcune società di sviluppo sw che necessitano di un ambiente di test per la loro attività.

4.4 RESTRIZIONI DI ACCESSO AI DATI 

Di seguito vengono sintetizzati i criteri e le procedure per la sicurezza dei dati, compresi quelli per le restrizioni di accesso per via telematica.

4.4.1 Misure per la gestione delle autorizzazioni all’accesso ai dati

All’argomento è dedicato un intero capitolo della Data Security Policy, da cui sono richiamati i Regolamenti tecnici di descrizione e di prescrizione relativi a:

– Creazione di nuovi utenti

– Riabilitazione degli utenti sospesi

– Regole per le password

– Regolamentazione del sistema di controllo accessi

– Richiesta e revisione di regole di accesso

– Logging e auditing 

In caso di aggiornamento dei dati è sempre possibile risalire ai dati movimentati e all’operatore che ha eseguito l’operazione.

4.4.1.1 Autorizzazione all’accesso agli strumenti
All'interno dell’Azienda tutti gli strumenti dai quali si può accedere ai dati sono censiti e codificati. 

Inoltre tramite il software CA/ TOP SECRET vengono definiti tutti gli strumenti, programmi, data set, transazioni, terminali, ecc… che vengono autorizzati agli utenti tramite profili diversi per figura professionale. 

4.4.1.2 Autorizzazione agli incaricati del trattamento 
Le autorizzazioni seguono strettamente la politica del “minimo privilegio” e sono legate al reale bisogno di accesso e trattamento dei dati.

Tutte le autorizzazioni sono sottoposte a verifica periodica in relazione alla permanenza delle necessità di accesso. Vengono annullate quindi revocate le autorizzazioni non più necessarie.

4.4.2 Autorizzazioni

4.4.2.1 Autorizzazioni su Host
· Le autorizzazioni vengono gestite mediante gruppi definiti in base a criteri “need to know”.

· Le richieste di autorizzazione per utenti esterni (consulenti) pervengono dai responsabili incaricati dei progetti nei quali sono coinvolti.

· Le richieste interne devono pervenire dai responsabili di progetto degli uffici interessati.

· le autorizzazioni vengono concesse con una scadenza se l'utente è esterno, revisionate se l'utente è interno in relazione al cambio di mansioni.

· i requisiti di accesso vengono verificati a campione periodicamente (funzione Auditing). 

4.4.2.2 Autorizzazioni su LAN 
Le autorizzazioni alle risorse vengono gestite mediante l’inserimento degli utenti in GRUPPI organizzati per servizio e con privilegi omogenei.

· Le autorizzazioni vengono concesse su richiesta del responsabile di settore/progetto e vengono attivate inserendo l’utente nel gruppo o creando nuovi gruppi.

· Viene effettuata una verifica periodica a campione da parte dell’amministratore di LAN sui diritti di accesso controllando le utenze contenute nei vari gruppi.  

4.4.2.3 Autorizzazioni provvisorie
In quei casi eccezionali in cui sia richiesta un’autorizzazione non prevista viene seguita di norma l’usuale procedura di rilascio delle autorizzazioni, previo avallo del Responsabile della Sicurezza Logica. Per gli interventi eccezionali è prevista una procedura di rilascio di apposita utenza temporanea (userid di emergenza) sottoposta a monitoraggio continuativo. Essa è contemplata nella Data Security Policy, e richiamata attraverso apposito Regolamento d'applicazione

4.4.2.4 Autorizzazioni per il personale non dipendente 
Il personale addetto alla manutenzione hardware e software nonché allo sviluppo è soggetto allo stesso processo di autorizzazione degli altri incaricati. Si vedano i Regolamenti richiamati sopra. Inoltre il rapporto con il personale di terze parti è regolamentato dalla Data Security Policy attraverso apposito Regolamento d'applicazione, che richiama anche le norme relativa alla concessione delle autorizzazioni.

Le autorizzazioni vengono concesse in base alle esigenze di lavoro e sotto la diretta responsabilità del referente interno. Le loro attività sono disciplinate e previste da un contratto tra le aziende. Tali autorizzazioni sono comunque limitate e soggette a scadenza temporale.

4.4.3 Misure per il controllo dell’accesso ai dati su Host Computer

Tutte le procedure descritte fanno parte della normale prassi operativa e sono periodicamente verificate dal servizio auditing aziendale.

4.4.3.1 Codice identificativo personale
· Ogni incaricato è riconosciuto dal sistema sulla base di un codice identificativo personale (userid) univoco e che non può essere assegnato a soggetti diversi neppure in tempi diversi.

· La creazione di una nuova utenza viene richiesta dal responsabile della funzione aziendale interessata; la nuova utenza, se concessa, viene censita in apposito registro elettronico.

· L’utenza viene sospesa automaticamente dopo 30 giorni di inattività.

· Le autorizzazioni all’accesso vengono gestite mediante profili standard definiti in funzione del ruolo svolto, in conformità con la politica di sicurezza aziendale.

4.4.3.2 Parola chiave
Per potersi connettere al Sistema è necessario fornire l’identificazione dell’utente (userid) ed una password individuale (parola chiave).

Ogni incaricato dispone di una propria password, nota solo a lui e della quale è responsabile.
La password resa disponibile all’interessato deve obbligatoriamente essere modificata dallo stesso al primo collegamento.

In qualsiasi momento l’utente ritenga opportuno è possibile la sostituzione della password, con le limitazioni previste nel Regolamento d'applicazione competente.

La sostituzione è comunque obbligatoria dopo un periodo massimo di 15 giorni.

4.4.3.3 Soggetti preposti alla custodia delle parole chiave
Ad ogni utente (che ai fini della legge ha ricevuto la nomina ad incaricato) viene fornita una parola chiave (password) per l'accesso ai dati. 

L'attribuzione della prima parola chiave avviene attraverso la generazione in automatico da parte del sistema (CA/TOP SECRET). Tale parola chiave, associata al codice identificativo personale, consente di entrare nel sistema al solo fine di provvedere all'autonoma sostituzione della medesima.

Appena entrato nel sistema, l'utente (incaricato) deve digitare la nuova parola chiave autodeterminata.

Determinata la nuova parola chiave (seguendo le indicazioni restrittive comunicate dall'azienda circa la lunghezza ed i criteri di composizione nell'apposito regolamento), l'utente la digita sulla tastiera e la invia al sistema.

All'atto dell'invio vengono registrate automaticamente diverse informazioni su archivio magnetico di sistema:

- la parola chiave autodeterminata, in forma crittografata;

- la data di registrazione dell'evento e la tipologia dell'evento, cioè l'informazione che l'utente ha fatto un   cambio di parola chiave (attribuito al singolo utente) e la registrazione della data e dell'ora in cui è avvenuto l'evento. 

Tali registrazioni sono cifrate. Vi accedono solo tecnici  autorizzati che hanno ricevuto la nomina di incaricati preposti alla custodia delle parole chiave.

Nel sistema host esiste un "master userid" non personale che consente funzioni di amministrazione di alto livello. Esso e la sua password di autenticazione sono a conoscenza solo dei Responsabili degli strumenti di sicurezza su host; e sono trascritti su carta per i casi di emergenza e conservati in busta chiusa in locale costantemente presidiato. Un'apposita normativa regolamenta la gestione e l'uso della busta per i casi di emergenza.

La custodia esclude che l'incaricato svolga arbitrariamente operazioni che lo portino a conoscenza della password di tale “userid”; ove in caso di emergenza operativa sia necessaria la comunicazione a personale operativo (comunque predefinito), è prevista l'apertura della busta in presenza di terzi, con annotazione scritta della persona e della data. Dopo tali operazioni la suddetta password deve essere sostituita secondo l'apposita procedura.

Le attività svolte dalla “master userid" sono loggate in apposito data-base.

4.4.4 Misure per il controllo dell’accesso ai dati su LAN di PC

4.4.4.1 Codice identificativo personale

La gestione delle utenze in LAN è in linea con gli standard di sicurezza Windows NT.

Ogni incaricato è riconosciuto dal sistema sulla base di un codice identificativo personale (userid) univoco.

Il rilascio e la revoca di una utenza interna viene richiesta all’amministratore LAN dal responsabile dell’unità organizzativa di competenza.

4.4.4.2 Parola chiave per accesso ai dati

Per potersi connettere al Sistema è necessario fornire l’identificazione dell’utente (userid) ed una password individuale.

Ogni incaricato dispone di una propria password, nota solo a lui e della quale egli è responsabile.

Ogni incaricato può modificare autonomamente la propria password.

E’ gestito un periodo di validità al termine del quale il proprietario deve sostituirla. Tale periodo è fissato in un massimo di 15 giorni.

4.4.4.3 Soggetti preposti alla custodia delle parole chiave

Le password sono memorizzate in forma crittografata all’interno del domain controller e non sono visibili all’amministratore.

All’amministratore della rete interna è delegato il compito di assegnare le nuove password ed eventualmente di ripristinarle secondo le prescrizioni del regolamento IA99Q021.

4.4.5 Misure per il controllo dell’accesso ai dati in locale su PC

Con l’utilizzo del sistema operativo Windows NT o Windows 2000, l’accesso alle risorse del singolo personal computer è sempre sottoposta ad autorizzazione e alla digitazione della password. Altrimenti non è possibile l'accesso al PC.

4.4.6 Accessi ad Internet 

La LAN di sviluppo è collegata ad Internet con un collegamento dedicato a 128 kbit/sec.

La LAN di produzione è collegata ad Internet da un secondo collegamento dedicato a 512 kbit/sec.
Questo consente di mantenere il traffico di servizio completamente separato da quello  svolto dagli utenti Internet che accedono alle applicazione di home banking.  

I sistemi firewall sono gestiti direttamente dal personale dell’azienda mentre i  router sono gestiti dai rispettivi provider. 

I firewall mantengono un log di tutti i tentativi di accesso dall’esterno; vengono filtrati  e diretti su una porta TCP/UDP non abilitata; a fronte di problemi è possibile controllare on-line tutto quanto sta attraversando il firewall in entrambi i sensi.

L’autorizzazione per l’accesso ad Internet dev’essere richiesta per iscritto all’ispettorato.

4.5 ULTERIORI MISURE PER LA RISERVATEZZA DEI DATI 

Tutta una serie di misure rivolte alla protezione dei dati, che potremmo definire “miscellanea” rispetto agli argomenti evidenziati sopra, sono realizzate in ottemperanza a Regolamenti richiamati dalla Data Security Policy, ai quali si rimanda per la comprensione di dettaglio delle misure stesse.

Fra essi si rammentano i Regolamenti di competenza per:

– Rapporti con le Terze Parti 

– Normative per la cessazione del rapporto

– Procedure di reporting per incidente 

– Cancellazione/distruzione dei supporti di memoria

– Procedure di controllo delle modifiche

4.6 ULTERIORI MISURE PER LA DISPONIBILITÀ DEI DATI 

A) CED

Con la costituzione del secondo Ced all’interno del campus aziendale, avvenuta nel 1992 in occasione dell’ampliamento del complesso, l’Azienda ha perseguito la politica di mantenere in linea una doppia copia degli archivi di produzione attraverso l’adozione di unità a  disco in grado di scrivere contestualmente (in modalità sincrona) un dato su due apparati distinti posti in due diverse Sale Macchine.

Questa impostazione si pone l’obiettivo di poter far fronte ad incidenti che coinvolgono in modo parziale l’area su cui sorge l’impianto.

Alla duplicazione dei dati si sono affiancate altre iniziative tese a fornire livelli di ridondanza e sicurezza in grado di supportare la continuita’ del servizio.

In particolare sono stati duplicati i sistemi robotizzati di backup installando in entrambe le Sale Macchine i silos e gli apparati “virtualizzatori” necessari a garantire sempre il salvataggio ed il ripristino dei dati.

Per quanto riguarda i calcolatori centrali si e’ proceduto a suddividere le macchine in funzione della potenza elaborativa in modo da poter disporre di capacita’ sufficiente su uno dei due Ced, rinunciando ovviamente alle applicazioni non ritenute essenziali ai fini dell’erogazione del servizio.

L’alimentazione delle due sale dati avviene mediante batterie tampone con un’autonomia di 30 – 40 minuti. Inoltre tutto il carico aziendale, in caso di mancata alimentazione elettrica, e’ supportato da due gruppi elettrogeni con alimentazione a gasolio.

B) RETE

La rete di trasmissione dati di produzione su cui sono attestati i router di terminazione delle reti dei clienti è distribuita su due edifici distinti. La server farm ed i router sono attestati a switch collegati tra loro con un collegamento con una rete  ethernet su fibra ottica, con la possibilità di attivare un collegamento di backup attestato ad una scheda ed una fibra che in condizioni normali rimangono nello stato di stand-by.

I firewall che collegano  la LAN di produzione ad Internet sono configurati in “alta affidabilita’ “ ovvero uno dei firewall lavora in standby ed acquisisce il controllo del traffico.
Le reti degli Istituti vengono solitamente terminate con due diversi apparati router, attestati rispettivamente nei due edifici. Uno dei router gestisce il collegamento su linea geografica e l’altro il backup su ISDN.

Alcuni istituti hanno realizzato una magliatura completa tra 4 router utilizzati per i collegamenti geografici e per l’incapsulamento / decapsulamento in DLSW.

I circuiti dedicati sono in parte attestati sul sistema SAF ed in parte su sistema ADM. Cio’ consente di avere un doppio instradamento in fibra verso la centrale TELECOM.

C) MISURE FISICHE

L’azienda e’ dotata di un sistema anti-intrusione con telecamere a circuito chiuso con monitor in guardiola presidiata 24 ore su 24 e 7 giorni su 7.

Tutti  i locali sono dotati di rilevatori di fumo, mentre nei locali a rischio (es. sale dischi e cpu) e’ attivo un impianto di spegnimento automatico (NAFS3).

Per quanto riguarda possibili allagamenti, sono presenti due pompe idrovore sommerse con alimentazione elettrica e collegamento ai gruppi di continuita’ e una pompa idrovora con alimentazione autonoma (diesel).    

5. PIANO DI FORMAZIONE 

Il piano di formazione impostato è stato finalizzato a rendere e mantenere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire i danni - anche nel corso del divenire dei processi e dei servizi.  A tal fine, il piano è stato suddiviso sulla base delle specifiche esigenze di ciascuna area aziendale in relazione alla natura dei dati trattati e dei rischi generici o specifici incombenti sui dati e sui criteri e modalità di evitare tali rischi. 

5.1 FORMAZIONE DI BASE

La maggior parte delle risorse umane che svolgono trattamenti di dati personali hanno avuto una formazione iniziale avente l'obiettivo di renderle edotte sui rischi possibili o probabili al fine di prevenirli, i cui contenuti essenziali  sono: 

· informazioni sulla legge 675/1996 e decreti successivi e connessi

· principi legislativi e comunitari

· contenuti delle principali leggi in materia di sicurezza (547/93, 518/92)

· funzionamento della normativa nell’ambito dei diritti del cittadino e comportamenti aziendali

· i crimini informatici, le frodi, gli abusi, i danni, la casistica

· rischi possibili e probabili cui sono sottoposti i dati

· misure di sicurezza tecniche ed organizzative e comportamentali deputate alla prevenzione dei rischi

· comportamenti e modalità di lavoro per prevenire i rischi.

Tali corsi sono stati erogati mediante supporti informativi cartacei, elettronici e/o telematici.

La maggior parte del personale dipendente ha preso visione del corso autodidattico, predisposto da ….

5.2  FORMAZIONE SPECIFICA

Tali corsi sono stati rivolti a rendere edotti gli incaricati a prevenire i rischi specifici individuati, possibili o probabili, in precise e particolari circostanze aziendali. I destinatari sono stati: 

· le risorse umane assegnate nell’area del personale che svolgono trattamenti di dati particolari,

· le risorse umane assegnate all'area operativa del centro elaborazione dati.

I contenuti di tali corsi sono quelli previsti nella formazione di base, con l'aggiunta di contenuti  particolarmente specializzati sulle attività specifiche di ciascuna area aziendale e coordinati per gruppi di incaricati che svolgono attività omogenee. La didattica è stata mista ed ha compreso momenti di aula tradizionale e partecipazioni a formazione specialistica interaziendale.

L'Ufficio RIUM è incaricato di impostare il calendario delle attività formative da svolgere entro l'anno successivo. Lo stesso Ufficio verifica costantemente l'effettivo svolgimento dei predetti piani.

6. VERIFICHE SULLE MISURE DI SICUREZZA 

6.1 VERIFICHE GENERALI

La Data Security Policy stabilisce i criteri e le periodicità alle quali L’Azienda deve attenersi nell’effettuazione delle verifiche.

Le verifiche sulla corretta applicazione delle misure di sicurezza generali per la protezione dell'azienda nel suo complesso e particolari in riferimento esplicito a quelle previste dalla legge sul trattamento dei dati personali, sono affidate alla funzione di internal auditing. Sulla base delle disposizioni suddette della Data Security Policy l’internal auditing determina di volta in volta gli ambiti e gli obiettivi di ogni sessione di verifica, svolgendola in proprio o affidandola a personale esterno specializzato.

6.2 VERIFICHE OPERATIVE

Le verifiche specifiche relative alle misure minime su cui grava l'obbligo di legge, sono affidate alle singole unità preposte al trattamento dei dati personali, sulla base del prospetto indicativo riportato al successivo punto 7.

Le verifiche sia generali che operative effettuate nel corso del 2002 hanno dato esito positivo e non hanno portato a modifiche di rilievo da recepire nella nuova edizione del Documento Programmatico.

7. VERIFICHE SULLE MISURE MINIME DI SICUREZZA PER GLI ELABORATORI ACCESSIBILI IN RETE

	MISURE DA VERIFICARE
	cadenza delle verifiche
	cadenza
	dpr 318/1999
	legge 675/1996

	Reimpiego dei supporti di memorizzazione
	Controlli sulla recuperabilità delle informazioni precedentemente contenute 
	Sempre
	Art.7
	· 

	Piano di formazione 
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Restrizioni di accesso per via telematica 
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Sicurezza delle trasmissioni dei dati 
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Criteri e le procedure per assicurare l’integrità dei dati 
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Controllo accesso delle persone autorizzate ai locali 
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Protezione delle aree e dei locali 
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Analisi delle responsabilità
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Analisi delle distribuzione dei compiti
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Analisi dei rischi
	Controlli periodici, da eseguirsi con cadenza almeno annuale
	Annua
	Art.6
	· 

	Validità richieste di accesso ai dati personali 
	Verificata prima di consentire l’accesso stesso
	Sempre
	Art.5
	· 

	Autorizzazioni all’accesso
	Almeno una volta l’anno, è verificata la sussistenza delle condizioni per la loro conservazione
	Annua
	Art.5
	· 

	Autorizzazioni all’accesso
	Rilasciate e revocate periodicamente
	Sempre
	Art.5
	· 

	Antivirus e programmi pericolosi in rete
	Efficacia ed aggiornamento sono verificati con cadenza almeno semestrale. 
	6 Mesi
	Art.4
	

	Codici identificativi personali
	Disattivazione in caso di mancato utilizzo dei medesimi per un periodo superiori ai sei mesi;
	6 mesi
	Art.4
	

	Codici identificativi personali
	Disattivazione in caso di perdita della qualità che consentiva l’accesso all’elaboratore 
	Sempre
	Art.4
	


· Per il trattamento dei dati di cui agli articoli 22 e 24
8. TRATTAMENTO DEI DATI PERSONALI EFFETTUATO CON STRUMENTI ELETTRONICI O COMUNQUE AUTOMATIZZATI

	MISURE MINIME DI SICUREZZA
	computer
stand alone
	computer
in rete
	computer
in rete tlc disponibili al pubblico
	dpr 318/1999 
legge 675/19996

	Piano di formazione 
(rischi e prevenzione)
	
	
	· 
	Art.6 (

	Restrizioni accesso per via telematica (criteri e procedure)
	
	
	· 
	Art.6 (

	Sicurezza delle trasmissioni dei dati (criteri e procedure) 
	
	
	· 
	Art.6 (

	Integrità dei dati
(criteri e procedure)
	
	
	· 
	Art.6 (

	Protezione delle aree e dei locali
(criteri tecnici e organizzativi)
	
	
	· 
	Art.6 (

	Controllo accesso ai locali
	
	
	· 
	Art.6 (

	Autorizzazioni all’ingresso nei locali
	
	
	· 
	Art.6 (

	Distribuzione dei compiti
	
	
	· 
	Art.6 (

	Distribuzione delle responsabilità
	
	
	· 
	Art.6 (

	Analisi dei rischi
	
	
	· 
	Art.6 (

	Riutilizzo controllato dei supporti
	
	
	
	Art.7 (

	Autorizzazione all’accesso agli strumenti
	
	
	
	Art.5 (

	Autorizzazioni agli incaricati del trattamento
	
	
	
	Art.5 (

	Autorizzazioni agli addetti della manutenzione
	
	
	
	Art.5 (

	Antivirus e protezione da programmi pericolosi
	
	
	
	Art.4

	Codice identificativo personale
	
	
	
	Art.4

	Soggetti preposti alla custodia delle parole chiave
	
	
	
	Art.2

	Autonoma sostituzione della parola chiave (ove possibile)
	
	
	
	Art.2

	Parola chiave per accesso ai dati
	
	
	
	Art.2

	Individuazione scritta incaricati
	
	
	
	Art.2 


· Previsto dal Documento programmatico annuale sulla sicurezza

· Nel caso di trattamenti di cui agli artt.22 e 24

	MISURE MINIME DI SICUREZZA
	trattamento di dati personali
	trattamento di dati di cui agli articoli 22 e 24
	dpr 318/1999

	Conservazione delle riproduzioni (fotocopie, tabulati, ecc.)
	
	
	Art.10

	Custodia delle riproduzioni (fotocopie, tabulati, ecc.)
	
	
	Art.10

	Conservazione in contenitori muniti di serratura
	
	
	Art.9

	Accesso controllato agli archivi
	
	
	Art.9

	Identificazione soggetti ammessi agli archivi dopo l’orario di chiusura
	
	
	Art.9

	Registrazione soggetti ammessi agli archivi dopo l’orario di chiusura
	
	
	Art.9

	Istruzioni operative scritte
	
	
	Art.9

	Accesso ai soli dati necessari
	
	
	Art.9

	Conservazione in archivi ad accesso selezionato 
	
	
	Art.9

	Custodia atti e documenti 
	
	
	Art.9

	Restituzione atti e documenti al termine delle operazioni 
	
	
	Art.9

	Designazione incaricati
	
	
	Art.9


9. ALLEGATI

9.1 CARTA DELLE ZONE DI PERICOLOSITA’ SISMICA
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