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2 Privacy
2.1 Quadro normativo

A partire dal 1° gennaio 2001 sono diventate definitivamente obbligatorie per tutti i titolari dei trattamenti di dati personali le misure che il d.P.R. 318/1999 impone per la sicurezza dei dati stessi, alla luce dei criteri e delle modalità fissate dalla l. 675/1996.

Il termine appena indicato è stato così fissato in virtù della l. 325/2000, che a suo tempo concesse una proroga alle aziende ed agli enti pubblici che non fossero ancora in regola, a causa di particolari esigenze tecnico-organizzative. 

Attualmente, dunque, anche per le aziende e gli enti pubblici che hanno fruito di quella proroga, l’obbligo è vigente.

Le misure da adottare sono quelle MINIME descritte dal decreto, la cui mancata attuazione determina una responsabilità di tipo penale: arresto fino a due anni o ammenda da dieci a ottanta milioni delle vecchie lire. 

2.2 Misure "MINIME" e misure "IDONEE".

A prima vista sembrerebbe che i problemi per le aziende finiscano qui: adottando le precauzioni, tutto sommato banali, imposte dal decreto, si evita di essere incriminati per il reato di mancata adozione delle misure di sicurezza.

Oltretutto, le recenti modifiche apportate dal d.lgs. 467/2001hanno introdotto una procedura che già è stata definita di "ravvedimento operoso", in quanto il titolare inadempiente potrà usufruire di un termine, non superiore a sei mesi, per la regolarizzazione della propria posizione.

In realtà, i problemi principali sono, a questo punto, in gran parte ancora da risolvere.

La l. 675/1996, infatti, prevede anche, oltre alle misure minime, l’adozione di misure IDONEE a ridurre al minimo i rischi di distruzione o perdita anche accidentale dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.

La scelta va fatta sulla base delle conoscenze fornite dal progresso tecnico, della natura dei dati e delle specifiche caratteristiche del trattamento.

Appare evidente, dunque, che il concetto di misura idonea è, in primo luogo, differente da realtà a realtà: perciò è impossibile individuarle, genericamente, per tutte le aziende e gli enti pubblici. In secondo luogo, lo stesso concetto ha caratteristiche di estrema dinamicità e mutevolezza, essendo strettamente collegato all’evoluzione delle tecnologie di sicurezza.

2.3 Responsabilità.

La tematica della sicurezza in generale e delle misure idonee in particolare dovrebbero avere un ruolo di primo piano nell’ambito delle politiche dell’azienda, poiché, se è vero che dalla mancata adozione di questo tipo di precauzioni non deriva una responsabilità di tipo penale, è però bene tenere presente che permane in capo al titolare una responsabilità di tipo civilistico nel caso in cui si cagionino danni agli interessati.

In particolare, il legislatore ha voluto applicare al trattamento dei dati personali il regime probatorio previsto per le attività pericolose, che impone a chi gestisce l’attività, ai sensi dell’art. 2050 cod. civ., di fornire la prova di avere adottato tutte le misure idonee ad evitare il danno.

Di fatto, si determina un’inversione dell’onere della prova rispetto alle regole normalmente vigenti nel codice civile, in virtù di una presunzione di responsabilità a carico dell’esercente l’attività pericolosa.

A ciò si aggiunga che il legislatore ha espressamente previsto anche la risarcibilità del danno morale, normalmente risarcibile nel nostro ordinamento solo nelle ipotesi di commissione di reati.

Sembra a questo punto sufficientemente chiaro come la mancata adozione di misure idonee possa avere serie conseguenze sul bilancio aziendale e quanto sia perciò importante studiare un’adeguata politica per la sicurezza.

2.4 Problemi da affrontare.

Relativamente alla tematica della sicurezza, i problemi per le aziende potrebbero essere, dal punto di vista organizzativo, quelli di reagire a sollecitazioni di almeno tre tipi:

Rispondere alle richieste del Garante; 

Rispondere alle richieste dell’interessato ex. art. 13 della legge 675/1996; 

Dimostrare in un eventuale giudizio civile la mancanza di una propria responsabilità. 

In tutti e tre i casi, è essenziale avere chiara la situazione organizzativa dell’azienda, perché in mancanza di una pronta risposta, le conseguenze potrebbero essere:

Approfondimenti di investigazioni ed eventuali aperture di procedimenti; 

L’interessato potrebbe rivolgersi all’Autorità Giudiziaria o al Garante per far valere i propri diritti (le richieste degli interessati devono essere soddisfatte entro cinque giorni); 

Incapacità di fornire la prova di aver adottato tutte le misure idonee ad evitare il danno e, conseguentemente, condanna al risarcimento. 

Di fatto, il legislatore impone alle aziende di scegliere il meglio sul mercato e di dotarsi di un’organizzazione in grado di gestire tutti gli aspetti legati a privacy e sicurezza.

L’ideale, da questo punto di vista, potrebbe essere per le imprese medio-grandi la nomina di un "Gruppo privacy" o di un "Gruppo sicurezza" in grado di svolgere i controlli e gli adempimenti quotidiani che la normativa impone.

Certo è che le piccole imprese sono, spesso, evidentemente non in grado di dedicare a queste problematiche risorse economiche, professionali e logiche sufficienti.

Al contrario, le aziende di grandi dimensioni hanno problemi di tipo organizzativo, poiché spesso le banche dati sono numerose, gestite in modo indipendente, magari con dati la cui titolarità appartiene ad un’altra azienda a causa di servizi offerti o ricevuti in outsourcing.

Ognuno di questi aspetti dovrà essere tenuto nella dovuta considerazione.

2.5 Come operare.

L’unico modo per cercare di risolvere al meglio questo tipo di problemi, tenendo sempre presente che le scelte in materia non sono mai definitive e non rappresentano perciò mai una soluzione, consiste nel dedicarvi costantemente un certo numero di ore di lavoro, da quantificare anche in base alla considerazione che, oltre all’attività di pianificazione e adozione delle misure, è necessario svolgere costantemente la manutenzione e le verifiche periodiche.

Il primo passo consiste senza dubbio nell’esaminare la legge sulla privacy ed accertarsi che si è fatto quanto necessario, compresa l’adozione delle misure minime di cui al d.P.R. 318/1999. Esaminato questo aspetto — regolarità delle informative, raccolta dei consensi, nomine degli incaricati e dei responsabili, notifiche al Garante — si è già a buon punto.

Sarà opportuno, in questa fase delle operazioni, se non si è già provveduto, dare istruzioni precise e dettagliate agli incaricati; assegnare ambito d’azione e compiti ben definiti — sempre per iscritto — ai responsabili.

Sarà bene fissare quanto più dettagliatamente possibile questi aspetti, insieme alle responsabilità di ciascuno.

Fondamentale sarà, in secondo luogo, un’adeguata formazione e sensibilizzazione del personale, tramite corsi, mansionari, formazione di formatori, circolari interne: qualsiasi misura di sicurezza si rivelerà inutile se il dipendente autorizzato al trattamento lascia il computer acceso con la schermata dei dati in vista durante la pausa pranzo.

La formazione degli incaricati è uno degli aspetti imposti dal d.P.R. 318/1999, pur se in via secondaria: il documento programmatico sulla sicurezza, infatti, che rappresenta una misura minima a determinate condizioni, impone la redazione di un piano di formazione per gli incaricati, la cui revisione dovrà essere annuale, insieme a quella del documento programmatico. 
In allegato, a titolo di significativo esempio operativo, si riporta un esempio di Documento Programmatico sulla Sicurezza per un Centro Elaborazioni Dati.
A prescindere dalla vincolatività dell’obbligo, sarà bene ricordare, nell’ottica, appunto, di una sicurezza "idonea", che la sicurezza é un investimento per l’impresa, oltre che una spesa, a fronte degli eventuali oneri che potrebbero scaturire da un atteggiamento disattento e superficiale.

La sicurezza, infatti, rappresenta il giusto equilibrio tra i costi delle misure di sicurezza ed i costi dei danni scaturiti dal verificarsi dell’evento dannoso.

2.6 La programmazione.

Proprio come spiegato per la formazione, sarà opportuno investire quanto più possibile per il bilancio aziendale nella creazione di un programma sulla sicurezza, simile a quel documento programmatico sulla sicurezza imposto dal d.P.R. 318/1999 alle aziende che svolgono trattamenti di dati sensibili su elaboratori accessibili mediante rete disponibile al pubblico; questo tipo di programmazione sarà fondamentale per affrontare razionalmente le problematiche illustrate.

L’attività di sviluppo della sicurezza consisterà in un primo momento nell’ANALISI DEI RISCHI, comprensiva di:

CATALOGAZIONE SPECIFICA DEI BENI DA PROTEGGERE, in cui rientreranno risorse hardware e software, banche dati, tipologia dei dati, modalità del trattamento e persino risorse professionali (che possono essere oggetto, ma anche fonte di minaccia); 

CATALOGAZIONE DELLE MINACCE per ogni singolo bene individuato; 

INDIVIDUAZIONE DELL’ESPOSIZIONE A RISCHIO. 

Sulla base di questa prima fase di analisi, sarà possibile passare a quella successiva dell’INDIVIDUAZIONE DELLE CONTROMISURE DA ADOTTARE, considerando gli aspetti di:

SICUREZZA FISICA; 

SICUREZZA LOGICA; 

SICUREZZA ORGANIZZATIVA. 

Si potrà scegliere a questo punto, per ogni singolo rischio individuato, se ABBATTERLO (o, meglio, ridurlo), sopportarlo in proprio, trasferirlo in via contrattuale o non contrattuale.

2.7 In caso di danno.
Adottate le misure, sarà opportuno premunirsi dinanzi al verificarsi di un evento dannoso predisponendo un piano operativo contenente i compiti, le mansioni, le responsabilità di ogni dipendente. In questo piano, saranno previsti sia i compiti in situazioni normali, sia nelle situazione straordinarie di emergenza determinate dall’evento dannoso temuto.

In pratica, bisogna decidere dettagliatamente CHI FA COSA in entrambe le ipotesi.

Opportunamente, si predisporrà un piano serio e accurato per effettuare le operazioni di back-up, custodendo i supporti contenenti le copie in luoghi sicuri; si doteranno gli impianti hardware di sistemi RAID. 

Obiettivo primario, infatti, è fare in modo di recuperare le informazioni allo stato in cui erano prima che l’evento si verificasse.

Sicurezza, infatti, è prima di tutto EVITARE IL DANNO; poi, VERIFICATOSI IL DANNO, LIMITARNE LE CONSEGUENZE. 

Sarà poi il caso di predisporre anche un piano d’intervento in caso di calamità naturali con un vero e proprio IT Disaster Recovery, in modo da garantire, eventualmente, continuità ai servizi forniti.

2.8 Controlli.

Perché tutti questi obiettivi possano essere centrati, anche il sistema di controlli dovrà essere ben organizzato e strutturato in modo che i responsabili siano soggetti differenti e autonomi rispetto alla gestione dell’esercizio, cosicché si possano garantire verifiche adeguate sull’operato del team di gestione. 

Questo tipo di divisione dei compiti, che rappresenta l’optimum dal punto di vista organizzativo, sarà possibile solo in casi particolari di aziende o enti di dimensioni molto grandi. 

Il monitoraggio degli Activity log file, tramite cui risalire all’autore delle operazioni, dovrà essere assicurato dalla disponibilità costante dei files stessi; il programma dei test di verifica dovrà essere adeguato e tale valutazione dipenderà da una seria ed accurata analisi dei rischi da cui bisogna difendere le risorse possedute.

I controlli potranno essere basati su un programma di monitoraggio costante svolto dai responsabili della sicurezza, nonché su verifiche saltuarie (e non preannunciate) sull’efficacia delle misure e delle disposizioni organizzative;

Infine, sarà opportuno affidarsi, periodicamente, ad un’azienda che si occupi del monitoraggio dello stato di attuazione delle misure, al fine di appurare l’effettivo livello di sicurezza del sistema informativo aziendale. 

3 Firma elettronica 
3.1 Firma Digitale - quadro normativo

Il recente Decreto Legislativo 23 gennaio 2002, n. 10, ha dato attuazione nel nostro Paese alla direttiva 1999/93/CE relativa ad un quadro comunitario per le firme elettroniche. In particolare, il D.lgs. 10/2002 ha modificato ed integrato la normativa italiana precedente – T.U. n. 445/2000 – in materia di Firma Digitale e documento informatico, introducendo una serie di rilevanti modifiche.

3.2 Certificatori
A seguito del recepimento della Direttiva Europea, l'attività di certificazione, in ambito italiano e comunitario, non può essere soggetta ad alcuna autorizzazione preventiva, mentre le procedure di “accreditamento”, vale a dire le procedure intese a migliorare il livello di servizio fornito agli utenti, sono meramente facoltative.

Si distingue ora tra Certificatori che rilasciano certificati (semplici) e Certificatori che rilasciano certificati qualificati, intendendo per quest’ultimi i certificati conformi al contenuto minimo stabilito con allegato I alla direttiva. 

I Certificatori che emettono certificati qualificati possono a loro volta essere semplicemente “notificati” ovvero “accreditati”.
Infatti, i certificatori che intendono rilasciare al pubblico certificati qualificati, oltre a dover rispettare particolari requisiti stabiliti dalla legge, devono darne notizia preventiva al Dipartimento per l'innovazione e le tecnologie della Presidenza del Consiglio dei Ministri, il quale svolgerà un’attività di sorveglianza su quest’ultimi.

I certificatori accreditati sono invece coloro che, oltre a voler rilasciare certificati qualificati, intendono conseguire il (preventivo) riconoscimento, da parte del Dipartimento, del possesso di requisiti di qualità e sicurezza di livello più elevato rispetto a quelli dei certificatori semplicemente notificati. I requisiti stabiliti per i certificatori accreditati riproducono, sostanzialmente, quelli a suo tempo richiesti per l’ottenimento dell’iscrizione nell’elenco pubblico tenuto dall’AIPA.

Il D.lgs. 10/2002 prevede che i certificatori esistenti alla data di entrata in vigore del decreto, ovvero i 14 presenti nell'elenco già tenuto dall'AIPA, siano automaticamente inseriti nell'elenco dei certificatori accreditati tenuto presso il Dipartimento.

3.3 Tipologie di Firma

Con il decreto in questione è stata introdotta una distinzione fondamentale tra firma elettronica (insieme di semplici dati in forma elettronica connessi ad altri dati in forma elettronica) e firma elettronica avanzata (firma elettronica che garantisce una connessione univoca con l’autore e dei cui mezzi per la creazione e verifica quest’ultimo conserva un controllo esclusivo). Aspetto interessante è l’assenza dalle norme in tema di firma elettronica di qualsiasi riferimento a particolari tecnologie (approccio “technology neutral”), giusta impostazione della direttiva europea. Tra le firme elettroniche avanzate si inserisce a questo punto la firma digitale che é caratterizzata dall'essere basata su di un sistema di crittografia a chiave pubblica e privata.

In conseguenza, si può parlare ora di molteplici firme elettroniche: 

· firme elettroniche semplici; 

· firme elettroniche avanzate; 

· firme elettroniche avanzate basate su un certificato qualificato; 

· firme elettroniche avanzate basate su un certificato qualificato, generate mediante l’utilizzo di un dispositivo sicuro per la creazione di firma. Qualora basate sulla crittografia asimmetrica a chiave pubblica: firme digitali; 

· firme elettroniche avanzate basate su un certificato qualificato rilasciato da un certificatore accreditato generate mediante l’utilizzo di un dispositivo sicuro per la creazione di firma. Qualora basate sulla crittografia asimmetrica a chiave pubblica: firme digitali accreditate. 

3.4 Efficacia e validità delle firme

La novità più rilevante del decreto in questione riguarda senza dubbio l'efficacia e la validità dei documenti sottoscritti con i vari tipi di firma elettronica. In particolare, a seguito del recepimento della direttiva: 

· il documento informatico non firmato elettronicamente é considerato, a livello di prova in giudizio, una (semplice) riproduzione meccanica. Ciò significa che prova i fatti e le cose che contiene, sempre che gli stessi non siano disconosciuti da colui contro cui il documento é prodotto; 

· il documento informatico firmato con firma elettronica semplice é considerato a tutti gli effetti quale documento in forma scritta; 

· il documento informatico firmato con firma elettronica avanzata o digitale, la cui firma é basata su di un certificato qualificato e creata mediante un dispositivo sicuro per la creazione di firma, é considerato quale scrittura privata e fa piena prova dei fatti e delle cose che contiene. Contro tale tipo di documento, ai fini del suo disconoscimento, può essere proposta la querela di falso (in pratica assume la massima efficacia possibile nel nostro ordinamento, pari alle scritture private autenticate dal notaio o dal pubblico ufficiale).
Il documento informatico sottoscritto con firma elettronica semplice soddisfa l'obbligo, per gli imprenditori, di tenuta dei libri e delle scritture contabili, così come previsto dall'articolo 2214 del codice civile. Tutte le firme digitali già apposte precedentemente all’entrata in vigore del D.lgs 10/2002 mantengono la loro efficacia, ed anzi si vedono riconoscere l’efficacia fino a querela di falso sopra descritta. 

3.5 Responsabilita' del certificatore
Novità riguardano anche la disciplina delle responsabilità del certificatore. Brevemente può dirsi che il certificatore è responsabile dell’esattezza delle informazioni contenute nel certificato qualificato al momento del rilascio, della verifica della compatibilità tra dati per la creazione di firma e per la sua verifica nonché della verifica della effettiva disponibilità da parte dell’utente della coppia di chiavi. Tuttavia un certificatore che rilascia al pubblico un certificato qualificato non é considerato responsabile del danno cagionato a chi abbia fatto ragionevole affidamento su di esso se prova di aver agito senza colpa.

Altra novità riguarda la possibilità di inserire nei certificati qualificati specifici limiti d’importo o di uso, purché facilmente riconoscibili dai terzi. In questo caso, eventuali danni cagionati in conseguenza di un utilizzo eccedente detti limiti non sono a carico del Certificatore.

3.6 Servizi di certificazione

I servizi di CA erogati sono conformi allo standard di qualità ISO 9001/Vision 2000 e possono essere così classificati:

Internazionali

Identrus: certificati per il B2B 

GTA: certificati per il B2C

Nazionali

· Firma Digitale Qualificata: certificati a norma di legge 

· Direttiva UE: certificati per la Firma Digitale 

· EMV: certificati per Iusser carte di debito 

· Server/Client: certificati SSL browser e server a 128 bit 

· Posta sicura: certificati S/MIME 

· VPN/IPSEC: certificati per l'identificazione di siti remoti, dipendenti, partners e clienti inseriti in reti private virtuali 

· CODE Signing: certificati per la firma del software 

· Certificati con profili custom 

3.7 Servizi di identificazione

I servizi di registrazione consentono di registrare le informazioni relative al soggetto richiedente un certificato per Firma Digitale. Tale soggetto è stato precedentemente sottoposto al processo di identificazione certa da parte del personale preposto allo scopo.
Questa fase procedurale consente ad un soggetto richiedente, di eseguire tutte le operazioni previste dalle istruzioni e dagli strumenti che gli sono stati forniti dal Certificatore (software, documentazione, lettore di smart card e dispositivo di firma), al fine di effettuare la generazione della coppia di chiavi, pubblica e privata. L’operazione di registrazione implica, nella sua fase conclusiva, l’invio al Certificatore, attraverso il canale telematico, della richiesta di certificazione della propria chiave pubblica con conseguente pubblicazione e ricezione del certificato digitale.

3.8 Servizi di validazione

I servizi di validazione consentono, a chi deve verificare la regolarità dei certificati, di avere un unico interlocutore in grado di garantire la veridicità sia del certificato usato che del certificatore che lo ha emesso.

3.9 Servizi di notarizzazione

I servizi Notarizzazione sono erogati da aziende specializzate in veste di Terza Parte Fidata (TTP-Trusted Third Party), a cui viene demandato il compito di conservare e validare nel tempo l’evidenza di un documento o di una transazione anche attraverso l’applicazione di specifiche marche temporali.

Il servizio di marcatura temporale consiste nell'erogazione di marche temporali via rete Internet, od altre tipologie di reti, a fronte di una richiesta espressa dall’utente. In questo contesto tali aziende svolgono il ruolo di Time Stamping Authority (TSA) ed offre accesso ad un server di marcatura temporale ospitato e gestito presso le proprie strutture.
L’utente accede al server di marcatura temporale attraverso Internet, utilizzando gli strumenti software appositamente forniti. Per mezzo di questi strumenti è possibile conferire a qualsiasi applicazione la capacità di richiedere ed ottenere marche temporali, oltre ad analizzare le marche temporali ottenute.
3.10 Prodotti
Il mercato offre un’ampia gamma di prodotti hardware e software per l’interazione con l’infrastruttura PKI integrabili nelle soluzioni applicative.

Mediante integrazione di applets in pagine web, l’utente ha la possibilità di firmare digitalmente contenuti di tipo testo, di tipo HTML, di tipo XML, anche apponendo firme multiple congiunte o disgiunte. Le applicazioni realizzate conseguono un elevato livello d’interoperabilità dei certificati per la firma digitale, e dei dispositivi, consentendo di aprire e verificare documenti firmati prodotti da qualsiasi applicazione conforme allo standard PKCS#7.
4 Carta d'identità elettronica

Il decreto 23 gennaio 2002, n. 10 ha introdotto delle novità in materia di caratteristiche e modalità per il rilascio della carta d'identità elettronica, del documento d'identità elettronico e della carta nazionale dei servizi. In particolare, é previsto che tali carte possono essere create ed utilizzate per i pagamenti tra soggetti privati e pubbliche amministrazioni, secondo le modalità tecniche che verranno stabilite con apposito decreto.

Per quanto riguarda le istanze e le dichiarazioni inviate per via telematica alla Pubblica Amministrazione il decreto ha stabilito che le stesse sono valide alternativamente se: 

· sottoscritte mediante la firma digitale, basata su di un certificato qualificato, rilasciato da un certificatore accreditato, e generata mediante un dispositivo per la creazione di una firma sicura; 

· quando l'autore é identificato dal sistema informatico con l'uso della carta d'identità elettronica o della carta nazionale dei servizi. 

La digitalizzazione dei rapporti tra Stato e cittadino trova una prima risposta concreta nella realizzazione della carta d'identità elettronica.

Durante tutte le fasi di lavoro, l'impegno dell'Autorità, in stretta collaborazione con il Ministero dell'Interno, si è concretizzato attraverso iniziative rivolte alla salvaguardia di tre principi ispiratori: la sicurezza dello strumento, l'utilizzo della carta d'identità elettronica come carta servizi e l'interoperabilità a livello nazionale.

Il primo requisito risponde all’esigenza di produrre uno strumento sicuro sotto i diversi aspetti della produzione, rilascio nonché utilizzo da parte del titolare. La sicurezza non solo deve accompagnare tutti i flussi informatici necessari al circuito di emissione, ma deve anche essere presente sul supporto fisico al fine di scoraggiare facili contraffazioni, nonché di consentire un’identificazione certa da parte delle istituzioni competenti. 

Il secondo requisito costituisce una novità importante rispetto alla versione attuale della carta di identità cartacea e consiste, nel rispetto della normativa vigente, nell'utilizzo del documento di identità come carta servizi, attraverso l'utilizzo di tecniche di autenticazione opportunamente combinate alla specificazione di un codice personale di identificazione (PIN). 

Il terzo requisito è relativo alla necessità di dover disporre di un supporto in grado di funzionare allo stesso modo e su tutto il territorio nazionale nei confronti delle Pubbliche Amministrazioni Centrali. La richiesta di un servizio ad una Pubblica Amministrazione Centrale deve essere uguale in tutti i Comuni e le diverse modalità di richiesta, a parte i contenuti specifici del servizio coinvolto, devono conservare, ai fini dell'usabilità da parte dell'utente, le stesse caratteristiche di rappresentazione.

In esecuzione dei protocolli d’intesa intervenuti con le Associazioni di categoria, ANASIN, ASSINFORM e ASSINTEL, l’Autorità, preso atto delle proposte di possibile collaborazione formulate, nel gennaio 1999 ha deciso la costituzione di alcuni gruppi di lavoro, tra cui quello della "Carta d'Identità Elettronica", per affrontare specifiche tematiche sia sotto il profilo tecnico che quello organizzativo. 

4.1 Documentazione specialistica
Il seguente materiale è reperibile in www.cnipa.it
· Il circuito di emissione 
· Il processo di autenticazione in rete

· Interoperabilità tra carte e disaccoppiamento rispetto ai S.O. 

· La carta di identità elettronica come documento sicuro di riconoscimento 

5 Posta Elettronica Certificata (PEC)

5.1 L'e-mail e la posta elettronica certificata

L'e-mail è ormai lo strumento di comunicazione più utilizzato per comunicare. Acronimo di Electronic Mail, la posta elettronica è un mezzo di comunicazione in forma scritta via Internet. Il principale vantaggio dell'e-mail è l'immediatezza. I messaggi possono includere testo, immagini, audio, video o qualsiasi tipo di file.

La Posta Elettronica Certificata (PEC) è un sistema di posta elettronica nel quale è fornita al mittente documentazione elettronica, con valenza legale, attestante l'invio e la consegna di documenti informatici. "Certificare" l'invio e la ricezione - i due momenti fondamentali nella trasmissione dei documenti informatici - significa fornire al mittente, dal proprio gestore di posta, una ricevuta che costituisce prova legale dell’avvenuta spedizione del messaggio e dell’eventuale allegata documentazione. Allo stesso modo, quando il messaggio perviene al destinatario, il gestore invia al mittente la ricevuta di avvenuta (o mancata) consegna con precisa indicazione temporale. Nel caso in cui il mittente smarrisca le ricevute, la traccia informatica delle operazioni svolte venga conservata per un periodo di tempo definito a cura dei gestori, con lo stesso valore giuridico delle ricevute

5.2 La fase di sperimentazione

Avviata nel 2002 dal Centro Tecnico per la Rupa attraverso l'attività pluriennale del Gruppo di Lavoro ivi costituito, la prima sperimentazione sul servizio di PEC è stata condotta con particolare riguardo agli aspetti legati all' interoperabilità ed ha prodotto una serie di documenti tecnici. Parallelamente sono stati sviluppati, nell'ambito della PA, alcuni progetti che hanno realizzato servizi di posta elettronica certificata partendo dalle regole tecniche che si andavano formando. Le attività sperimentali hanno coinvolto numerosi fornitori di soluzioni. Un tale approccio, decisamente innovativo per il panorama italiano, ha consentito di mettere a punto una norma essendo da un lato coscienti della reale applicabilità (e nel contempo avendo già fatto maturare da un lato le possibilità di impiego della tecnologia) e dall'altro la crescita di un mercato.

5.3 La normativa di riferimento

Su proposta del Ministro per l’Innovazione e le Tecnologie di concerto con il Ministro per la Funzione Pubblca, il Consiglio dei Ministri nella seduta del 28 gennaio 2005 ha approvato in via definitiva un provvedimento che intende disciplinare le modalità di utilizzo della Posta Elettronica Certificata (PEC) non solo nei rapporti con la PA, ma anche tra privati cittadini.  In sintesi le ultime novità contenute nel DPR approvato: 

· nella catena di trasmissione potranno scambiarsi le e-mail certificate sia i privati, sia le PA. Saranno i gestori del servizio, iscritti in apposito elenco tenuto dal CNIPA (che verificherà i requisiti soggettivi ed oggettivi inerenti ad esempio alla capacità ed esperienza tecnico-organizzativa, alla dimestichezza con procedure e metodi per la gestione della sicurezza, alla certificazione ISO9000 del processo), a fare da garanti dell'avvenuta consegna. Per iscriversi all'elenco doranno possedere un capitale sociale minimo non inferiore a un milione di euro e presentare una polizza assicurativa contro i rischi derivanti dall'attività di gestore; 

· i messsaggi verranno sottoscritti con la firma digitale avanzata che dovrà essere apposta sia sulla busta, sia sulle ricevute rilasciate dai gestori per assicurare l'integrità e l'autenticità del messaggio; 

· i tempi di conservazione: i gestori doranno conservare traccia delle operazioni per 30 mesi; 

· i virus: i gestori sono tenuti a verificare l'eventuale presenza di virus nelle e-mail ed informare in caso positivo il mittente, bloccandone la trasmissione; 

· le imprese, nei rapporti intercorrenti, potranno dichiarare l'esplicita volontà di accettare l'invio di PEC mediante indicazione nell'atto di iscrizione delle imprese.

Le nuove regole tecniche saranno oggetto di un DPCM, conseguente alla pubblicazione in G.U. del DPR e conterranno tutti i requisiti tecnico-funzionali che devono essere rispettati dalle piattaforme utilizzate per erogare il servizio. 

Provvedimento approvato dal Consiglio dei Ministri del 28 gennaio 2005, di prossima pubblicazione in G.U.

6 Sistemi Informativi Territoriali (SIT)

6.1 Introduzione

I Sistemi Informativi Territoriali nascono con lo scopo di gestire, elaborare e diffondere  informazioni georeferenziate - in modo diretto o indiretto - relative al territorio (aria, acqua, suolo e sottosuolo, attività antropiche). La tematica dei dati e dei sistemi informativi territoriale è rilevante in rapporto:

· al volume della spesa pubblica per l’acquisizione dei dati cartografici, la realizzazione e la gestione dei sistemi geografici; 

· al ruolo che assume nelle attività di pianificazione e governo del territorio e della fiscalità della pubblica amministrazione centrale, regionale e locale.

Le problematiche inerenti il territorio, nella sua accezione più ampia, costituiscono infatti uno dei settori più complessi in cui è necessario rendere incisivo il ruolo della PA nel promuovere un'efficace realizzazione dei servizi e un corretto sviluppo dell'attività di programmazione. Rispetto al passato due fatti costituiscono il presupposto per un vero salto tecnologico-culturale nell’uso dei dati territoriali all’interno della pubblica amministrazione:  l’ormai ampia disponibilità di dati di diversa tipologia  (raster, vector, ortofoto, modelli digitali del terreno, telerilevamento satellitare, immagini multispettrali) e la possibilità di integrare motori geografici con potenti gestori di basi dati relazionali, generalmente utilizzati nei sistemi  amministrativo/gestionali. Inoltre gli ingenti investimenti operati negli ultimi anni dalle amministrazioni pubbliche hanno portato alla formazione di un rilevante patrimonio di dati territoriali a copertura dell’intero territorio nazionale (dati cartografici e, in generale,  dati georeferenziati). La cartografia numerica su base regionale ad oggi copre gran parte del territorio nazionale  (le due province autonome e 14 regioni hanno un copertura completa del proprio territorio e le restanti 5 regioni ne hanno pianificato il completamento) mentre a livello nazione esistono basi dati cartografiche di enorme rilievo (tra cui Catasto, Demanio Marittimo, sezioni di censimento ISTAT).  Lo sfruttamento generalizzato di tali opportunità non è né immediato né automatico, sia per la carenza  di risorse professionali qualificate che per il basso grado di comprensione della tematica all’interno delle amministrazioni stesse. Se il processo non è adeguatamente orientato, si rischia di assistere ad un incremento degli acquisti di strumenti e di dati non pienamente utilizzati, più sulla spinta di esigenze mal governate o indotte da fornitori.

6.2 Il comitato per il coordinamento informatico dei dati territoriali

In tale contesto si inserisce l’azione del Ministro per l’Innovazione e le Tecnologie che con decreto del 26 gennaio 2004  ha istituito il "Comitato tecnico nazionale per il coordinamento informatico dei dati territoriali" e con il successivo atto del 23 novembre 2004 ne ha decretato la composizione. Il comitato ha il compito di sostenere la formazione, l’interscambio e la fruizione dei dati territoriali tra le diverse pubbliche amministrazioni. Il Comitato opera sulla base delle direttive del Ministro ed è finalizzato a sostenere la formazione, l’interscambio e la fruizione dei dati territoriali tra le diverse pubbliche amministrazioni. In sintesi i suoi compiti:

· proporre la normativa primaria e secondaria e le regole tecniche e standard di riferimento in materia di formazione, gestione, diffusione, interscambiabilità ed utilizzazione dei dati geografici informatici; 

· rappresentare, se delegato, l’azione di governo nelle sedi competenti, a livello internazionale e comunitario, in materia di norme tecniche e formazione di standard; 

· proporre ogni azione tecnica ed organizzativa al fine di diffondere l’utilizzo dei sistemi informativi geografici.

Il Comitato è composto da un presidente e due rappresentanti nominati dal MIT e da 12 rappresentanti designati da: Ministro politiche agricole, Ministro dell’Ambiente, Ministro dei trasporti e delle infrastrutture, Agenzia del Territorio, Istituto Geografico Militare, Conferenza dei presidenti delle Regioni nel numero di due, UPI, ANCI, UNCEM, Confservizi e CNIPA. La segreteria tecnica è assicurata dal CNIPA: svolge compiti istruttori, di studio e di supporto tecnico-scientifico per le finalità del Comitato stesso.

L’attività nel settore dei sistemi territoriali del CNIPA è finalizzata alla razionalizzazione delle iniziative della pubblica amministrazione e si sviluppa sostanzialmente lungo le seguenti linee: 

· la partecipazione al processo di standardizzazione dei dati e dei servizi informativi sul riguardanti territorio, in modo da consentirne, per quanto possibile, il loro riuso; processo avviato in precedenza con la partecipazione all’accordo IntesaGis e che ora prosegue e si amplia con la partecipazione al Comitato tecnico nazionale sopra citato; 

· l’azione di indirizzo e controllo sulle amministrazione centrali, sviluppata nell’ambito della pianificazione triennale e della emissione dei pareri di congruità tecnico economica; 

· l’azione di indirizzo e coordinamento nell’ambito dei progetti di  e-government che afferiscono dati e servizi territoriali.

6.3 Approfondimenti

Il seguente materiale è reperibile in www.intesagis.it
· Peculiarità dei SIT rispetto ai sistemi informativi tradizionali 

· L'Intesa tra Stato, Regioni ed Enti Locali sui Sistemi Informativi Geografici (Intesa GIS): finalità ed organizzazione 

· Il repertorio cartografico nazionale 

· Decreto di composizione del Comitato tecnico nazionale per il coordinamento informatico dei dati territoriali 

· Decreto di istituzione del Comitato tecnico nazionale per il coordinamento informatico dei dati territoriali
7 I Diritti sul software

7.1 Principi generali
La tutela del software trova fondamento nel Decreto legislativo 518/92, la cui introduzione si è tradotta nella modifica della legge 22 aprile 1941, n 633 sul Diritto d'Autore ("l.d.a."). 

7.2 Ambito della tutela
Sono protetti in base a questa legge "i programmi per elaboratore, in qualsiasi forma espressi, purchè originali quali risultato di creazione intellettuale dell'autore. […] Il termine programma comprende anche il materiale preparatorio per la progettazione del programma stesso" (art. 2, n. 8, l.d.a.).
Il termine deve essere inteso nel senso di ricomprendere tutte le forme di programma, pertanto sia quelle percepibili dall'uomo (programma-sorgente) che quelle leggibili da parte di una macchina (programma-oggetto). Sono parimenti assoggettate alla tutela in questione le parti del programma incorporate nell'hardware stesso (firmware e software di base), in forma permanente o rimovibile.
La tutela d'autore viene inoltre estesa al materiale preparatorio per la progettazione del programma stesso, compresi i "diagrammi di flusso", che rappresentano graficamente la sequenza delle operazioni che il programma deve compiere - e che, dunque, ne esprimono, seppure in forma sintetica, l'intera costruzione - e i "diagrammi a blocchi", che costituiscono lo sviluppo dei precedenti (articolo 2 l.d.a., cit.). Tale materiale può tuttavia ricevere tutela solo se completo, nel senso di consentire la realizzazione del programma in una fase successiva" (Direttiva n. 250/91 sulla protezione dei programmi per elaboratore elettronico, 7° considerando).
In questa prospettiva non è proteggibile il materiale che contiene solo una traccia di lavoro per il programmatore, come è ad esempio la descrizione, analisi e scomposizione in sottoproblemi elementari del problema al quale il programma deve dare soluzione, (c.d. metodo top-down).
Dato il tenore dell'articolo 2, n. 8 l.d.a., non sono oggetto della protezione i manuali d'uso o manutenzione del programma che tuttavia, in quanto ne ricorrano i presupposti, potranno essere tutelati secondo i principi generali del diritto d'autore e comunque, qualora contengano anche la riproduzione di parti sostanziali del programma, tali parti sono protette dal diritto d'autore sul programma medesimo.
L'originalità richiesta, perché il programma sia proteggibile secondo lo schema del copyright, consiste nell'avere il suo ideatore pensato e sviluppato il programma autonomamente, senza averlo - e questo basta - copiato da altri. 

7.3 Fondamento del diritto
Il diritto d'autore sul software che soddisfi i requisiti sopra indicati sorge per il fatto stesso della creazione di tale prodotto informatico, quindi automaticamente al momento dell'incorporazione dell'opera nel supporto materiale che ne permette l'individuazione, e non è subordinato all'adempimento di alcuna formalità di deposito o di registrazione. Esiste comunque, presso la SIAE, un registro pubblico speciale dei programmi per elaboratore la cui funzione è quella di fissare la data di deposito del programma (artt. 103 e 105 l.d.a).
Essendo la registrazione facoltativa, essa serve essenzialmente a determinare la priorità dell'esclusiva d'autore, specie per quei programmi che non si vogliono immediatamente commercializzare. 

7.4 Facoltà del titolare
Il titolare del programma dispone di tutta una serie di facoltà di uso e sfruttamento economico dei prodotti informatici. 

La prima delle attività riservate è costituita dalla facoltà di riproduzione del programma, permanente o temporanea, totale o parziale, con qualsiasi mezzo o in qualsiasi forma (articolo 64 bis, lett. a) l.d.a.). 

Ancora, il titolare del software ha facoltà di traduzione, adattamento, trasformazione e ogni altra modificazione del programma, nonché di riproduzione dell'opera che ne risulti, senza pregiudizio dei diritti di chi modifica il programma (articolo 64 bis, lett. b) l.d.a.). 

Di tali facoltà il titolare del software può disporre, in tutto o in parte, mediante la conclusione di contratti di cessione, licenza, vendita di esemplari o licenza d'uso del programma. 
Se all'utente interessa soltanto una facoltà di uso del software, il titolare del software potrà concedere una licenza d'uso non esclusiva o vendere un esemplare del programma. Se all'utente interessa ottenere il possesso del software e facoltà di sfruttamento commerciale dello stesso, il titolare potrà concedere una licenza esclusiva sul programma ovvero cedere a titolo definitivo i diritti patrimoniali sul software. 

7.5 Contenuto
Si è detto, in proposito del requisito della creatività del software, quanto sia difficile stabilire - nei casi concreti - se, rispetto a prodotti già sviluppati, il programma consista in un'elaborazione talmente creativa da costituire opera autonoma (in cui il nucleo originale precedente è riconoscibile unicamente quale traccia o "spunto"), un'elaborazione comunque sufficientemente creativa da costituire opera derivata ovvero una mera riproduzione di un programma altrui con varianti secondarie e non funzionali dell'opera originaria, e quindi contraffazione. Una delle particolarità del software è rappresentata dalla normale non definitività dell'opera stessa. Un programma, per essere utilmente utilizzato, può richiedere di essere continuamente modificato, aggiornato, e questa trasformazione evolutiva può spingersi fino a troncare ogni legame con il software originario. Ciò comporta ovviamente non poche conseguenze sul piano giuridico. 

7.6 Originalità dell'opera
Per quanto concerne la facoltà del titolare di un diritto d'autore di trasformare ed elaborare l'opera originaria - facoltà questa prevista in via generale dagli articoli 4 e 18 l.d.a. e, con riferimento specifico al software, dall'articolo 64 bis, lett. b), l.d.a. - si pone la questione circa i criteri per l'accertamento di un'elaborazione sufficientemente creativa da costituire opera derivata (e non mera riproduzione con varianti dell'opera originaria) ovvero un'elaborazione talmente creativa da costituire opera autonoma, in cui il nucleo originale precedente è riconoscibile unicamente quale traccia o "spunto" (Cfr. Trib. Milano, 13 marzo 1997, in Riv. Dir. Ind. 1988, II, 290).
La distinzione non è di scarsa importanza. 
La semplice riproduzione di un'opera originaria con varianti da parte di un terzo, infatti, non determina il sorgere di un nucleo di originalità meritevole di autonoma tutela d'autore; in questo caso la riproduzione da parte del terzo costituisce violazione del diritto d'autore originario. L'autore dell'opera derivata può godere, invece, di un distinto diritto d'autore, anche se nei limiti dell'elaborazione che la distingue dall'opera originale. Il suo autore incontra inoltre, nell'esercizio dei suoi diritti, l'ostacolo rappresentato dalla necessità di una previa autorizzazione dell'autore dell'opera originaria alla modificazione, elaborazione e trasformazione dell'opera stessa.
Diversamente in caso di opera autonoma, questa potrà considerarsi a tutti gli effetti "originaria" e non abbisognare pertanto di alcun consenso da parte dell'autore dell'opera precedente, da cui pure ha derivato la traccia.

7.7 Contraffazione
Nell'odierna produzione tecnologica è sempre più rara l'innovazione completamente indipendente dallo "state of the art" in essere, come dimostra la frequente difficoltà di una analoga distinzione anche nel campo brevettuale, fra la mera contraffazione evolutiva ed il ritrovato relativamente nuovo ma dipendente dall'attuazione di un'idea precedente (anch'esso tutelabile previo consenso del titolare di quest'ultima: articoli 2587 cod. civ. e 5 R.D 1127/1939 "Legge Invenzioni"). Opera derivata può essere la traduzione, la trasformazione da una forma all'altra di una precedente opera, può consistere nelle modificazioni od aggiunte che costituiscano un rifacimento sostanziale dell'opera originaria (che possono anche essere localizzate solo in alcuni punti e non necessariamente riguardare l'intera opera originaria), può risolversi in adattamenti, riduzioni, compendi, variazioni non costitutive opera originale.
Come si vede, la casistica delle possibili variazioni è molto vasta ed alcune ipotesi si adattano perfettamente alle derivazioni cui può essere soggetto un software (traduzioni da un linguaggio ad un altro, modificazioni al fine di rendere il prodotto compatibile con altro sistema operativo, nuove versioni; senza contare le "personalizzazioni": c.d. "customizing" effettuate da programmatori terzi o dagli stessi utenti nei confronti del software originario già legittimamente acquistato). Tanto è vero che il legislatore italiano, quando nel 1992 ha novellato la legge sul diritto d'autore introducendo le disposizioni relative alla tutela giuridica del software (D. Lgs. 518/1992 attuativo della Direttiva CEE 91/250), ha previsto espressamente che i diritti esclusivi conferiti sui programmi per elaboratore comprendono anche il diritto di effettuare o autorizzare "la traduzione, adattamento, la trasformazione e ogni altra modificazione del programma per elaboratore, nonché la riproduzione dell'opera che ne risulti, senza pregiudizio dei diritti di chi modifica il programma" (articolo 64 bis, lett. b) l.d.a.). Il consenso per una data forma di elaborazione, d'altra parte, non vale anche per altre, e non vale per lo sfruttamento commerciale dell'opera derivata. Se l'autore dell'elaborazione è un soggetto diverso rispetto al titolare dell'opera originaria, occorre il consenso del titolare del diritto sull'opera originaria per "utilizzare economicamente il nuovo lavoro" (Cass. n. 9139/1990). 
Stabilire se un software modificato sia riconducibile ad un'opera derivata piuttosto che autonoma è comunque un esame essenzialmente tecnico, non collegato a valutazioni giuridiche od economiche. In linea di massima si dovrà procedere ad una comparazione strutturale tra i due programmi, tenendo conto dell'algoritmo complessivo e delle distinte procedure indipendenti in esso contenute. Nonostante la molteplicità delle concrete fattispecie, al cui esame dovrà necessariamente essere verificata la comparazione di fatto delle opere, sotto il profilo di diritto rileva l'indispensabile accertamento circa la riconoscibilità qualitativa (e non meramente quantitativa) dell'opera originaria nell'opera derivata.
In altri termini, mentre la derivazione della maggior parte dell'algoritmo tutelabile osta inevitabilmente ad un'elaborazione sufficientemente creativa per costituire un'opera originaria anche sotto il profilo qualitativo (integrandosi al massimo una modificazione, protetta nei limiti delle modifiche apportate), la derivazione di alcune sequenze protette dell'algoritmo - elaborate secondo ulteriori scelte di combinazione o di composizione informatica - non sembra escludere la sufficiente autonomia dell'opera, qualora sia diverso ed indipendente il procedimento creativo di risoluzione attuato dal programmatore successivo. La comparazione strutturale dovrà effettuarsi pertanto tenendosi conto, attraverso i successivi livelli di astrazione, non solamente dell'algoritmo complessivo, ma delle distinte procedure indipendenti in esso contenute (interacting sub-routines).
Ne consegue che - mentre la diversa successione di procedure, già compiute ed autonome all'interno del programma, non sembra idonea a configurare una modificazione sottratta al necessario consenso dell'autore precedente - la diversa combinazione di singoli comandi o di istruzioni originali già presenti nel programma anteriore può essere in grado di dare luogo a nuove procedure, complessivamente dotate di creatività originaria. Conformemente a quanto si è sopra sostenuto, per conseguire un'opera informatica originaria risultano - al contrario - tendenzialmente irrilevanti eventuali elaborazioni della sola rappresentazione grafica, visualizzata sul monitor o stampata su carta (c.d. "look and feel"), trattandosi di mere trasposizioni formali del codice sorgente sulla cui struttura deve attuarsi l'astrazione comparativa complessiva. 

7.8 La tutela giuridica
Gli strumenti di tutela del diritto di autore sui software nelle ipotesi di illecita riproduzione ovvero illecita elaborazione o trasposizione in diversa forma del programma senza l'autorizzazione del titolare, consistono in azioni giudiziarie - esperibili anche in via di urgenza - dirette: 

all'accertamento del diritto violato ed all'inibizione dell'attività illegittima (articolo 156 l.d.a.); 

alla rimozione o alla distruzione degli esemplari frutto di tale ultima attività (articolo 158 l.d.a.); 

alla condanna al risarcimento del danno (articolo 158 l.d.a.); 

alla pubblicazione della decisione in una o più giornali a spese della parte soccombente. Tale sanzione può peraltro essere ordinata dal giudice su istanza di parte o anche d'ufficio (articolo 166 l.d.a.). 

Altra forma di violazione del diritto d'autore sui programmi è infine il plagio, inteso quale violazione del diritto morale di paternità dell'opera.
8 Categorie di software

Software libero 

Il software libero (free software) è software distribuito in modo che chiunque ne abbia il permesso di uso, copia e distribuzione, in forma modificata o meno, gratis o a pagamento. In particolare, ciò significa che il codice sorgente deve essere disponibile: «Senza il sorgente non è software». 

Ci sono molti modi diversi per rendere un programma libero e molte questioni di dettaglio, che possono essere risolte in più di un modo e nondimeno rendere “libero” un programma. 

Il software libero è una questione di libertà, non di prezzo. Ma aziende di software propietario talvolta usano il termine free software per riferirsi al prezzo
. Alcune volte ciò significa che si può ottenere una copia del binario senza pagarlo; altre volte significa che una copia è inclusa nel computer che si sta comprando. 

A causa di questa potenziale confusione, quando una azienda di software dice di produrre free software, bisogna sempre controllare le licenze per verificare se gli utenti hanno effettivamente tutte le libertà che il software libero implica. Talvolta è software libero, altre volte no. 

Software open source 

Il termine open source software è usato da alcuni più o meno con lo stesso significato di software libero. Meglio usare il termine "software libero". 

Software di dominio pubblico
Il software di pubblico dominio (public domain) è software privo di copyright. È un caso speciale di software libero senza permesso d'autore, il che significa che alcune copie o versioni modificate possono non essere affatto libere. 

Talvolta si usa il termine "dominio pubblico" in un'accezione vaga per intendere "libero" o "disponibile gratuitamente". Tuttavia "di dominio pubblico" è un termine legale che significa precisamente "senza copyright". Per chiarezza, meglio usare "di dominio pubblico" solo con questo significato, e usare altri termini per intendere gli altri significati. 

Software con permesso d'autore 
Il software con permesso d'autore
 (copyleft) è software libero le cui condizioni di distribuzione non permettono ai ridistributori di porre alcuna restrizione addizionale all'atto di ridistribuire o modificare il software. Questo significa che ogni copia del software, anche se modificata, deve essere software libero. 

Il permesso d'autore è un concetto generale; per utilizzarlo effettivamente per un programma, bisogna usare dei precisi termini di distribuzione, e ci sono molti modi di scrivere dei termini di distribuzione per il permesso d'autore. 

Software libero senza permesso d'autore 

L'autore di software libero senza permesso d'autore (non–copylefted free software) dà il permesso di ridistribuire e modificare il programma, e anche di aggiungervi ulteriori restrizioni. 

Se un programma è libero, ma non ha permesso d'autore, alcune copie o versioni modificate possono non essere affatto libere. Un'azienda di software può compilare il programma, con o senza modifiche, e distribuire il file eseguibile come un prodotto software proprietario. 

L'X Window System illustra quanto detto: l'X Consortium realizzò X11 con termini di distribuzione che lo rendevano software libero senza permesso d'autore. Volendo, si può ottenerne una copia che ha quelle condizioni di distribuzione ed è software libero. Tuttavia esistono pure versioni non libere, e ci sono note workstation e schede grafiche per PC per le quali le versioni non libere sono le uniche che funzionano. Per chi usa questo hardware, X11 non è software libero. 

Software semilibero 

Il software semilibero (semi-free software) è software non libero, ma che è distribuito col permesso per i privati di essere usato, copiato, distribuito e modificato (incluse le versioni distribuite con modifiche) senza scopo di lucro. 

Software proprietario 

Il software proprietario (proprietary software) è quello che non è libero o semilibero. Il suo utilizzo, la ridistribuzione o modifica sono proibiti o richiedono un permesso o sono sottoposti a tali vincoli che in pratica non si possono fare liberamente. 

Freeware 

Il termine freeware non ha una definizione comunemente accettata, ma è comunemente utilizzato per i pacchetti software che possono essere ridistributi ma non modificati (ed il loro codice sorgente non è disponibile). Questi pacchetti non sono software libero, perciò non usate freeware per indicare il software libero. 

Shareware 

Lo shareware è software che dà la possibilità di ridistribuire copie, ma impone a chiunque continui ad usarne una copia di pagarne la licenza d'uso. 

Lo shareware non è software libero, nè semilibero perché, per la maggior parte dei casi, il codice non è disponibile (pertanto, non è assolutamente possibile modificare il programma) ed inoltre non è distribuito con il permesso di farne una copia ed installarlo senza pagare una licenza d'uso, neanche per chi lo utilizzi per un'attività senza fini di lucro.
In pratica, molti ignorano i termini di distribuzione e lo usa comunque, ma le licenze d'uso non lo permettono.
Software Commerciale 

Il software commerciale è software sviluppato da un'azienda allo scopo di guadagnare dal suo uso. "commerciale" e "proprietario" non sono la stessa cosa! La maggior parte del software commerciale è proprietario, ma c'è software libero commerciale, e c'è software non commerciale non libero.
9 Intrusioni nei sistemi informatici

9.1 Preparazione all’intrusione
Costruzione di un archivio di boot disk e distribution media per tutte le applicazioni e tutti i sistemi operativi per tutte le versioni presenti.

Un archivio di boot disk originali o copie verificate (anche su CD-ROM) determina la possibilità di riattivare uno specifico computer con una specifica e nota configurazione. Questo assicura, in caso si rilevi una grande quantità di file e programmi compromessi, che questi non vengano ricaricati sul sistema. Vi possono essere, in molti casi, delle incompatibilità tra diverse versioni dei sistemi operativi per cui risulta indispensabile avere il completo set di versioni necessarie per la totale ricostruzione del sistema. La disponibilità di queste informazioni consente di:

· reinstallare una specifica versione del sistema operativo quando necessario; 

· installare una versione trusted su un sistema di test per la comparazione dei file al fine di individuare eventuali modifiche 

Tutti i supporti devono essere protetti dalla scrittura via hardware per evitare qualsiasi perdita o modifica.

Nel caso di apparati di rete, come router e switch, che siano dotati di flash memory su scheda PCMCIA per la registrazione del sistema operativo, è consigliabile mantenere una copia di riserva della scheda con il sistema operativo originale, in modo da poter operare la sostituzione della scheda e una veloce ripartenza del sistema.

Costruzione di un archivio di patches controllate per tutte le applicazioni e tutti i sistemi operativi per tutte le versioni.

Questi dati consentono di reinstallare i sistemi operativi e le applicazioni con un conosciuto livello di sicurezza e di bug-fix.

Realizzazione di strumenti di supporto per l’ installazione di sistemi, applicazioni e patch.

Questi strumenti consentiranno di richiamare, decompattare, verificare ed installare le applicazioni e le patch necessarie per la correzione degli errori ed eliminare le vulnerabilità.

Verifica della disponibilità di adeguati supporti di lettura e scrittura removibili per effettuare i backup ed il ripristino dei sistemi.

Il backup effettuato durante il processo di risposta all’intrusione consente di:

· Salvare l’ultima versione dei dati e delle configurazioni, al fine di ricostruire il sistema nell’ultimo stato conosciuto, includendo le modifiche non disponibili nei backup di routine; 

· Preservare la registrazione delle operazioni di intrusione sul sistema; 

· Replicare dell’ambiente compromesso su altri sistemi deputati alla conduzione delle analisi su una rete isolata. 

Realizzazione e mantenimento di un database tecnico e di contatti sulla sicurezza

Il database conterrà le informazioni tecniche necessarie in caso di attacco e tutte le informazioni sui contatti con i team di sicurezza, legali e di pubbliche relazioni.

Al fine di assicurare le disponibilità dei dati durante un’eventuale intrusione dovrà esserne conservata una copia accessibile su un sistema non connesso alla rete (p.e. laptop) ed averne copia cartacea.

Definizione di un sistema sicuro di comunicazione

In caso di intrusione o di attacco è necessario aver negoziato con i gruppi di interveto specialistico un sistema di comunicazione che sia sicuro e veloce, separato dalle risorse possibile oggetto di attacco (p.e. fax e telefonia mobile piuttosto che E-mail).

Installazione di strumenti di informazione sugli accessi

Se una intrusione ha origine da un host Internet sarà utile individuare l’host di origine, strumenti come DNS o “whois” (disponibile sul sito http://rs.internic.net/tools/whois.html) consentono di ottenere informazioni sugli host presenti in internet.

Costituzione di un resource kit di strumenti e device hardware
Il resource kit potrà contenere tutti gli strumenti utili nel processo di risposta all’intrusione, p.e. strumenti per effettuare backup e restore, comparazione di file, verifica e comparazione di checksum crittografiche, controllo di configurazione di sistemi, elenchi di servizi e processi, sistemi di tracciamento dei siti attaccanti e dei loro ISP. Tali resource kit dovranno essere disponibili su supporti protetti in scrittura via hardware, dovranno essere anche disponibili risorse hardware dedicate come stampanti e computer portatili idoneamente configurati, il cui uso sarà riservato all’eventualità di una intrusione.

Assicurarsi che i sistemi di test e le reti siano idoneamente configurati e disponibili

L’utilizzo di sistemi compromessi per ogni tipo di test o analisi può esporre questi sistemi ad ulteriori danni produrre risultati inaffidabili. Inoltre l’utilizzo di sistemi compromessi può informare l’intrusore, per mezzo di software malizioso o compromesso, delle analisi in esecuzione.

A seguito dei processi di analisi sui sistemi é necessario effettuare un backup di tutti i sistemi analizzati per preservare i risultati di tali analisi e consentirne la futura replicazione.

Dopo aver completato le analisi si avrà cura di cancellare tutti i dischi dei sistemi di test, affinché file compromessi o programmi maliziosi non abbiano impatto su successive analisi o siano inavvertitamente trasferiti sui sistemi di produzione. 

9.2 Analisi dell’intrusione

Registrazione di tutte le informazioni che possono essere perse o non registrate durante una procedura di backup

Queste informazioni includono:

· Tutte le connessioni di rete correnti; 

· Tutti i processi attivi o ibernati; 

· Tutti gli utenti connessi; 
· Tutti i file aperti (i file possono essere cancellati a seguito di un exit del processo quando la rete viene sconnessa); 

· Tutti le altre informazioni volatili come lo stato della memoria e della cache. 

Backup dei sistemi compromessi

Realizzare almeno due backup completi dei sistemi e dei dati utente identificati come compromessi, utilizzare supporti proteggibili via hardware o non riscrivibili.

Isolare i sistemi compromessi

Questo può essere realizzato con i seguenti passi:

Trasferimento dei file di backup su un sistema di test isolato dai sistemi di produzione; 

Restore dei sistemi compromessi sul sistema di test; 

Analisi diretta da effettuarsi sul sistema di test. 

Ricerca di tracce di intrusione su altri sistemi

Gli intrusori abitualmente creano più di un punto di accesso in una rete dove abbiano conquistato un accesso. Nel caso sia stata rilevata una intrusione sarà necessario controllare tutti gli altri sistemi simili al sistema violato.

Il concetto di similitudine tra sistemi può avere diversi significati che dipendono dallo specifico ambiente operativo e includono:

Sistemi che appartengono allo stesso range di indirizzi IP o sono nello stesso segmento di network; 

Sistemi che sono sullo stesso dominio definito tusted e a cui si può accedere senza ulteriori forme di autenticazione; 

Sistemi che abbiano almeno un servizio di rete in comune, tra cui, i più diffusi sono: DNS, FTP, HTTP, SMTP; 

Sistemi che hanno lo stesso sistema operativo. 

Esame dei log file generati dai firewall, router, e network monitor

Gli attacchi spesso lasciano tracce che possono condurre all’individuazione dei sistemi usati per una intrusione, queste tracce includono:

· log file e audit file; 
· file utilizzati e lasciati dall’intrusore; 

· informazioni relative ai server e ai servizi utilizzati dall’intrusore per muoversi attraverso la rete 

Queste tracce possono essere utilizzate per la ricerca di altri eventi o connessioni sospette con altri sistemi, in questo modo è possibile identificare i sistemi dove l’intrusore abbia conquistato l’accesso.

Identificazione dell’attacco ad un sistema

Dopo aver conquistato l’accesso ad un sistema, l’intrusore può cercare di cancellare tutti i log file o alcuni specifici log entry, e quindi è possibile non trovare alcuna di queste utili informazioni. A volte la cancellazione dei log entry è rilevabile, in questo caso è la prova di una attività sospetta ed è necessario procedere ad analisi più approfondite.

Identificazione delle attività eseguite durante un attacco ad un sistema

Per identificare queste attività è possibile:

· Analizzare in vari log file; 

· Comparare i checksum criptografici di file originali con quelli del sistema compromesso; 

· Analizzare i segnali e i log di specifici sistemi di Intrusion Detection; 

· Disporre di sicuri checksum criptografici da poter comparare è particolarmente importante per la verifica di eventuali modifiche al kernel del sistema operativo.

Esempi di tracce di intrusione sono:

· Modifica dei log file per nascondere la presenza abusiva; 

· Modifica di utility del sistema operativo per nascondere la presenza di processi lanciati dall’intrusore; 

· Modifica di comandi del sistema operativo per attivare trojan horses o back doors. 

9.3 Raccolta informazioni dell’intrusione

Raccolta delle informazioni

Raccogliere le informazioni ricavate dai log dei sistemi e delle reti degli ambienti compromessi, dai sistemi di intrusion detection, firewall, router ed altri strumenti. Raccogliere i backup completi e parziali, documentare le schermate dei sistemi con screen-shots, videoregistrazioni e fotografie.

Documentare in forma cartacea le risposte alle domande: chi, che cosa, dove, quando, perché e come. Queste includeranno:

· Nome del sistema; 

· Data e ora di ogni entry; 

· Quale operazione è stata effettuata; 

· Cosa è stato detto; 

· Cosa è stato notificato; 

· Chi ha avuto accesso; 

· Quali dati sono stati raccolti; 

· Quali informazioni sono state distribuite, a chi, da chi, quando e per quale motivo; 

· Cosa è stato comunicato all’ufficio legale, a chi, da chi e com’è stato verificato. 

Queste note potranno essere acquisite agli atti nell’eventualità di un procedimento da parte dell’Autorità Giudiziaria per la determinazione delle responsabilità. Assicurarsi di preparare un diverso fascicolo per ogni intrusione.

Raccolta delle prove

Designare un responsabile per la raccolta delle prove e per il mantenimento dei contatti con l’Autorità Giudiziaria e con eventuali agenzie investigative private. Al fine di assicurare che raccolte abbiano valore legale, le procedure di raccolta e conservazione delle stesse dovranno essere effettuate in accordo con la legislazione vigente.

Saranno effettuate le seguenti operazioni:

· Documentare le procedure adottate per preservare i sistemi compromessi in caso di successive indagini; 

· Effettuare le analisi su una replica dei sistemi compromessi, e non su gli originali, al fine di preservare integralmente le prove dell’evento; 

· Assicurarsi che la realizzazione della replica del sistema compromesso non possa in alcun modo modificare l’originale; 

· Documentare dettagliatamente tutte le azioni effettuate da tutti i partecipanti alle operazioni di analisi, risposta e ripristino dei sistemi. 

Conservazione delle prove

Tutti i log file contenenti informazioni riguardanti l’intrusione dovranno essere conservati separatamente e per periodi prevedibilmente più lunghi dei normali log di esercizio. Tutte le informazioni registrate elettronicamente saranno archiviate fuori linea e conservate in luogo fisicamente sicuro.

9.4 Eliminazione degli strumenti d'intrusione

Modifica di tutte le password su tutti i sistemi ove sia stata riscontrata un’intrusione

Questa operazione, raccomandata in ogni caso, risulta indispensabile quando si rileva che un’intrusore abbia avito accesso al password file o abbia usato un password-sniffer in grado di catturare le password utente e ritrasmetterle in chiaro sulla rete.

Reinstallazione completa dei sistemi compromessi

Nel caso in cui sia difficoltoso o troppo oneroso verificare i checksum crittografici del sistema compromesso si dovrà procedere alla reinstallazione integrale del sistema utilizzando i supporti di distribuzione originali o delle copie sicuramente conformi.

Rimozione di tutti i programmi utilizzati per realizzare l’intrusione e di tutte le modifiche determinate dall’intrusione.

I risultati delle analisi saranno utilizzati per individuare tutti i file utilizzati per effettuare l’intrusione e tutti i file acceduti del corso della stessa intrusione, tali file dovranno essere eliminati. I principali punti di attenzione saranno:

· Vulnerabilità conosciute del sistema o dei prodotti installati: installare le patch appropriate; 

· Presenza di codice malizioso (back door, trojan horse) con funzioni sconosciute o nascoste come cancellazione di log file, avvio di servizi su porte inusuali per consentire accessi senza password o con password sconosciute all’organizzazione: reinstallare il software corrotto; 

· Aggiunta di nuovi utenti alla lista degli utenti autorizzati includendo privilegi inappropriati: reinstallare una versione verificata del file di autorizzazione. 

· Modifica delle password di utenti esistenti: reinstallare di una versione verificata dei file di password; 

· Procedure insicure o inadeguate (p.e. per modifica di password e delle loro scadenze): rinforzare tali procedure; 

· File di configurazione corrotti (p.e. contenenti servizi precedentemente disabilitati): correggere questi file; 

Infine è indispensabile analizzare tutti i file che vengono eseguiti al boot del sistema per rilevare la presenza di back door, o trojan horse: reinstallare una versione verificata dei file eseguiti al boot.

Reinstallazione dei programmi eseguibili e dei file binari dai supporti di distribuzione originali.

E’ necessario identificare tutti i file che sono stati aggiunti o modificati nel corso dell’intrusione poiché non è possibile determinare quali funzioni nascoste sono state attivate o quali finzioni critiche possono essere influenzate da tali modifiche. Per i file eseguibili (inclusi i file non binari come i shell script) e gli altri file binari (p.e. librerie), verificare il checksum crittografico per assicurarsi che questi file non siano compromessi.

Revisione delle configurazioni del sistema.

Dovranno essere verificati i file di configurazione del sistema che includono i seguenti tipi:

User accounts; 

System services e loro configurazioni; 

Strumenti di audit e monitor; 

Access control list. 

Si dovrà comparare tutta la configurazione del sistema con una copia fiduciaria o comparare i checksum crittografici con quelli archiviati prima dell’intrusione.

Determinare se sussistono vulnerabilità nel sistema e nella rete e correggerle.

Indagare sulle vulnerabilità di cui esiste documentazione o programmi presso le comunità di haker e informarsi su dove reperire soluzioni come patch o hot-fixes.

Migliorare gli strumenti di protezione per limitare l’esposizione dei sistemi e della rete.

Tutti gli strumenti di protezione, come p.e. i firewall, dovranno essere verificati e le loro configurazioni adattate in base all’avvenuta intrusione. Si ponga particolare attenzione ai seguenti aspetti:

Determinare se il sistema di protezione debba essere diversamente configurato; 

Determinare se il sistema di protezione debba essere diversamente posizionato sulla rete che risultava insufficientemente protetta; 

Rivedere le informazioni su vulnerabilità, patch e nuove versioni del sistema firewall di protezione e verificare che le configurazioni siano aggiornate. 

Migliorare i sistemi di intrusion detction per avere segnalazioni migliori.

Aggiornare i sistemi di intrusion detection per assicurare che simili attacchi siano rilevati in futuro da questi sistemi. Eseguire le seguenti analisi per determinare le azioni appropriate:

Determinare se il sistema di intrusion detection debba esse configurato diversamente, p.e. aggiungendo nuovi schemi di attacco o modificando le opzioni di log); 

Determinare se il sistema di intrusion detection debba essere posizionato diversamente o implementato con nuove sonde; 

Rivedere le informazioni su vulnerabilità, patch e nuove versioni del sistema intrusion detection e verificare che le configurazioni siano aggiornate; 

Aggiornare le condizioni in cui vengono generati allarmi amministratori di rete e dei sistemi e le forme di comunicazione degli allarmi (e-mail, telefono, fax, ecc.). 

9.5 Ripristino dei sistemi

Verifica dei requisiti e della tempistica per il ritorno alla normale operatività.

E’ necessaria un completa verifica dei requisiti di operatività che i sistemi assolvevano precedentemente all’intrusione, prima del ritorno in esercizio dei sistemi stessi. Tale verifica dovrà essere svolta in accordo e approvata dai responsabili dei sistemi e delle applicazioni coinvolte.

Ripristino dei dati utente da un backup affidabile

Un intrusore può aver alterato i dati utente e i programmi di un’area applicativa, esempi di queste azioni possono includere:

L’installazione di back door per futuri accessi, p.e. installando un programma in una user directory locale che viene eseguito al login utente e che attiva una shell di login non protetta che può essere acceduta da remoto; 

La compromissione dei dati utente a fini di sabotaggio anche con piccole modifiche difficilmente individuabili; 

Abilitazione dei sistemi e dei servizi.

Saranno abilitati quei servizi, precedentemente disabilitati, di cui si è certi della non vulnerabilità o che siano stati opportunamente corretti.

Connessione dei sistemi ripristinati alla rete. 

Riconnettere i sistemi ripristinati alla rete locale e nel caso la rete locale sia stata isolata questa sarà riconnessa alla rete pubblica.

Monitor in attesa di ulteriori scan o probe da parte dell’intrusore.

In molti casi è possibile raccogliere maggiori informazioni su un intrusore durante le attività preparatorie all’intrusione piuttosto che immediatamente dopo. In questi casi si rivela particolarmente utile aver installato efficaci strumenti di monitor.

9.6 Azioni conclusive

A seguito di una intrusione e del successivo ripristino della normale operatività sarà utile effettuare una analisi complessiva delle implicazioni determinate dall’evento. Questa analisi dovrà, per gli specifici aspetti, tener conto di tutte le parti coinvolte.

Dovranno, in via indicativa, essere analizzati i seguenti argomenti:

Valutazione dell’adeguatezza degli strumenti di protezione e individuazione delle violazioni dei sistemi; 

Revisione dei piani di sicurezza, delle politiche e delle procedure; 

Revisione delle direttive ad utenti ed amministratori dei sistemi volte a prevenire ulteriori violazioni; 

Valutazione della necessità di una nuova analisi del rischio in base alla gravità degli effetti dell’intrusione; 

Aggiornamento dell’inventario dei sistemi e dei loro assetti; 

Partecipazione ad azioni investigative e legali. 

10 Estratti da TechWeb

10.1 Electronic Signature
The electronic equivalent of a hand-written signature. There is more to it than just pasting a graphic of your signature into your text document. Electronic signature software binds your signature, or other mark, to a specific document. Just as experts can detect a paper contract that was altered after it was signed, electronic signature software can detect the alteration of an electronically signed file any time in the future. Montreal-based Silanis Technology (www.silanis.com) is a pioneer of such technology.
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An electronic signature is often confused with a digital signature, because it uses digital signature technology for detection alteration. An electronic signature also requires user authentication such as a digital certificate, smart card or biometric method.

In June 2000, the U.S. government passed the E-Sign bill, which gives electronic signatures the same legality as hand-written ones.

10.2 Digital Signature
A digital guarantee that a file has not been altered, as if it were carried in an electronically sealed envelope. The "signature" is an encrypted digest (one-way hash function) of the text message, executable or other file. The recipient decrypts the digest that was sent and also recomputes the digest from the received file. If the digests match, the file is proved intact and tamper free from the sender.
Signatures and Certificates

A digital signature ensures that the file originated with the entity signing it and that it was not tampered with after the signature was applied. However, the sender could still be an impersonator and not who it claims to be. To verify that the message was indeed sent by the person or organization claiming to send it requires a digital certificate (digital ID) which is issued by a certification authority.

An Example

In the following example, the woman wants to send a secure message to one man. Because he is the only one that should see it, she uses his public key to encrypt the package. To start, she uses a one-way hash function to compute a small digest of her text message. Using her private key, she encrypts the digest, turning it into a digital signature. The signature and the message are then encrypted using his public key and transmitted. The man uses his private key to decrypt the text and derive the still-encrypted signature. Using her public key, he decrypts the signature back into her digest and then recomputes a new digest from the text message. If the digests match, the message is authenticated. In practice of course, all these processes are automatically done by software, but "he" and "she" are used to illustrate the concept.
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Methods
This illustration uses one approach. There are others. For example, if the text message is small enough, only the signature needs to be sent. In addition, this uses the public key method for encrypting the text. The public method can also be used to send a secret key, and the text encryption and decryption can be done with the secret key, which is called a "digital envelope."

10.3 Digital Certificate
The digital equivalent of an ID card used in conjunction with a public key encryption system. Also called "digital IDs," digital certificates are issued by trusted third parties known as certification authorities (CAs) such as VeriSign, Inc., Mountain View, CA (www.verisign.com) after verifying that a public key belongs to a certain user (company or individual). The certification process varies depending on the CA and level of certification. Drivers licenses, notarization and fingerprints are examples of documentation.

The digital certificate typically uses the X.509 file format and contains CA and user information, including the user's public key (details below). The CA signs the certificate by creating a digest, or hash, of all the fields in the certificate and encrypting the hash value with its private key. The signature is placed in the certificate.

The process of verifying the "signed certificate" is done by the recipient's software such as a Web browser or e-mail program. The software uses the widely known public key of the CA to decrypt the signature back into the hash value. If the decryption is successful, the identity of the user is verified. The software then recomputes the hash from the raw data (cleartext) in the certificate and matches it against the decrypted hash. If they match, the integrity of the certificate is verified (it was not tampered with).

A signed certificate (the digital certificate) is typically combined with a signed message, in which case the signature in the certificate verifies the identity of the user while the signature in the message verifies the integrity of the message contents. The fact that the message is encrypted ensures privacy of the content.

The certificate authorities (CAs) keep their private keys very secure, because if they were ever discovered, false certificates could be created. Following are the contents of an X.509 certificate file. 

Signing and Using a Digital Certificate

The signed certificate is used to verify the identity of a person or organization in a PKI system.

Data Elements in an X.509 Certificate

· Version number (certificate format)

· Serial number (unique value from CA)

· Algorithm ID (signing algorithm used)

· Issuer (name of CA)

· Period of validity (from and to)

· Subject (user's name)

· Public key (user's public key & name of algorithm)

· Digital signature (created with CA's private key)

10.4 Biometrics
The biological identification of a person, which includes characteristics of structure and of action such as iris and retinal patterns, hand geometry, fingerprints, voice responses to challenges and the dynamics of hand-written signatures. Biometrics are a more secure form of authentication than typing passwords or even using smart cards, which can be stolen; however, some forms have relatively high failure rates. Biometric authentication is often a secondary mechanism in two-factor authentication.
10.5 RSA

From Rivest-Shamir-Adleman. A highly secure cryptography method by RSA Data Security, Inc., Redwood City, CA (www.rsa.com). It uses a two-part key. The private key is kept by the owner; the public key is published.
Data are encrypted by using the recipient's public key, which can only be decrypted by the recipient's private key. RSA is very computation intensive, thus it is often used to create a digital envelope, which holds an RSA-encrypted DES key and DES-encrypted data. This method encrypts the secret DES key so that it can be transmitted over the network, but encrypts and decrypts the actual message using the much faster DES algorithm.

RSA is also used for authentication by creating a digital signature. In this case, the sender's private key is used for encryption, and the sender's public key is used for decryption.
The RSA algorithm is also implemented in hardware. As RSA chips get faster, RSA encoding and decoding add less overhead to the operation. 
Secret Key vs. Public Key
The secret method uses the same key to encrypt and decrypt. The problem is transmitting the key to someone so they can use it. The public key method uses two keys. One kept secret and never transmitted, and the other made public. Sometimes the public key method is used to send the secret key of the private method, and then the message is sent using the private key method.

10.6 PKI (Public Key Infrastructure)

A secure method for exchanging information within an organization, an industry, a nation or worldwide. A PKI uses the asymmetric encryption method, also known as the "public/private key" method, for encrypting IDs and documents/messages (see cryptography). It starts with the certificate authority (CA), which issues digital certificates (digital IDs) that authenticate the identity of people and organizations over a public system such as the Internet. The PKI can also be implemented by an enterprise for internal use to authenticate users that handle sensitive information. In this case, the enterprise is its own CA.

The PKI also establishes the encryption algorithms, levels of security and distribution policy to users. It not only deals with signed certificates for identity authentication, but also with signed messages, which ensures the integrity of the message so the recipient knows it has not been tampered with. The PKI also embraces all the software (browsers, e-mail programs, etc.) that supports the process by examining and validating the certificates and signed messages.

11 Bibliografia
11.1 Siti Istituzionali

http://www.cnipa.gov.it
http://www.garanteprivacy.it
11.2 Siti di Società operanti nel settore
http://www.infobrevetti.camcom.it/software.html
http://www.in-f-or.it/informatica

http://www.privacy.it

http://www.sib.it/itasib/dir_aut/softwi.htm
11.3 Altri siti

http://www.techweb.com/encyclopedia/












































































































� il termine free in inglese significa sia gratuito che libero.


� si tratta di un gioco di parole, che qui viene reso con "permesso di autore": copyright (diritto di autore) è formato dalle parola copy (copia) e right (diritto, ma anche destra), opposto di left (sinistra, ma anche lasciato).
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